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Лицензионное соглашение 
 

Данный документ является  юридическим  соглашением между вами (индивидуальным 

разработчиком или компанией) и товара: Beijing Senseshield Technology Co., (далее 

“Senselock”). Если вы не согласны с положениями данного Лицензионного соглашения с 

конечным пользователем, то должны незамедлительно вернуть комплект разработчика в 

Senselock и удалить все его компоненты. Использование программного обеспечения  

означает принятие вами условий данного соглашения. 

 

ПРЕДОСТАВЛЕНИЕ ЛИЦЕНЗИИ.  Изготовитель предоставляет вам право 

использовать программное обеспечение только в соответствии с данным Лицензионным 

соглашением. Вы имеете право: 

1. Копировать программное обеспечение для внутреннего использования; 

2. Модифицировать программное обеспечение для обеспечения интеграции с вашими 

приложениями; 

3. Объединять программное обеспечение  с  другими приложениями. 

Также вы можете: 

1. Распространять модифицированное и/или объединенное программное обеспечение 

вашим клиентам при условии заключения с ними соглашения, не противоречащего 

данному Лицензионному соглашению; 

2. Ограничить использование вашими клиентами программного обеспечения  только 

с приложениями, которые вы продаете. 

 

ОГРАНИЧЕНИЕ ИСПОЛЬЗОВАНИЯ. Без разрешения Senselock вы не имеете права: 

1. Использовать, копировать, модифицировать, изменять, перемещать любыми 

способами программное обеспечение и документацию за исключением случаев, 

разрешенных данным Лицензионным соглашением; 

2. Переводить, дизассемблировать, декомпилировать и любым другим способом 

изучать структуру программного обеспечения. 

 

ОГРАНИЧЕНИЕ ГАРАНТИИ. Senselock предоставляет гарантию на период 12 месяцев 

с даты приобретения электронных ключей SenseLock EL4 и поставляемых с ним 

программных продуктов.  

 

ОГРАНИЧЕНИЕ ОТВЕТСТВЕННОСТИ.  Senselock не несет ответственность за какие-

либо убытки и/или ущерб (в том числе убытки в связи с недополученной коммерческой 

прибылью, прерыванием коммерческой и производственной деятельности, утратой 

деловой информации и иной имущественный ущерб), возникающие в связи с 

использованием или невозможностью использования продукта, даже если Senselock были 

уведомлены о возможном возникновении таких убытков и/или ущерба. В любом случае 

ответственность Senselock по любому из положений настоящего лицензионного 

соглашения ограничивается суммой, фактически уплаченной за продукт. 

 

Все права на продукт, включая электронные ключи SenseLock EL4, программное 

обеспечение, документацию и другие материалы, поставляемые с данным продуктом, 

принадлежат  «товара: Beijing Senseshield Technology Co.,». 

Все права на перевод программного обеспечения, документации и других материалов, 

поставляемых с данным продуктом, на русский язык принадлежат ООО «Секьюлэб». 

 

“SenseLock” является зарегистрированным товарным знаком компании «товара: Beijing 

Senseshield Technology Co.,». 

Все зарегистрированные товарные знаки принадлежат их владельцам. 
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1. Информация о продукте 
 

SenseLock EL4 – электронный ключ нового поколения для защиты программного 

обеспечения. Ключ разработан Пекинской компанией товара: Beijing Senseshield 

Technology Co., 

 

На сегодняшний день это самый защищенный в мире ключ для обеспечения безопасности 

программного обеспечения.  
 

Две основных технологии гарантируют защиту программного обеспечения: 

 

 Защита кода программы 

 

Вы можете перенести приблизительно 10 000 строк исходного кода вашей 

программы на языке “Си”, и этот код будет выполняться непосредственно в 

электронном ключе. Вся помещенная в электронный ключ информация является 

недоступной извне для несанкционированного изучения или модификации. После 

переноса кода и данных выполнение программы делится на две части: на 

персональном компьютере и в электронном ключе. Взлом программного 

обеспечения, защищенного SenseLock EL4, становится невозможным вследствие 

невозможности его копирования. 

 

 Надёжная аппаратная часть ключа. 

 

16-ти битный чип смарт-карты Philips, используемый в ключах SenseLock EL4, 

сертифицирован и получил уровень оценки EAL5+
1
. Мы можем уверенно заявить, 

что ключ SenseLock EL4 гарантирует высочайшую степень надежности и 

сохранности кода и данных, а также может выдержать все основные методы 

воздействия на него. SenseLock EL4 – первый в мире ключ с “не ломаемой” 

технологией защиты программного обеспечения, использование которого помогает 

полностью избавиться от проблемы пиратства, а также получить максимальный 

экономический эффект для разработчика. 

 

  

                                                 
1
 EAL5+ на сегодняшний день является самым высоким критерием оценки безопасности аппаратных 

средств. Более подробную информацию Вы можете получить из спецификации ISO15408. 
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1.1. Новый метод защиты программного обеспечения 

 

Если Вы использовали электронные ключи других производителей, работающих по 

устаревшим технологиям, пожалуйста, попытайтесь забыть технические детали и 

принципы использования этих ключей и освойте новые принципы и понятия из этой 

главы. Если же вы никогда раньше не использовали электронные ключи для защиты 

программ, то изучите представленную ниже схему и весь принцип работы станет для вас 

понятен. 

У нас нет таких устаревших понятий как, “область памяти”, “дескриптор алгоритма”, 

“счётчик”, и так далее. Теперь ваш ключ имеет полноценную “операционную систему”, 

которая использует файловую систему для работы со следующими типами файлов: 

исполняемые файлы, файлы данных. 

Теперь мы посмотрим на то, как достигается защита программного обеспечения при 

использовании электронного ключа SenseLock EL4 (рисунок 1.1). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 1.1 (Схема принципа защиты с использованием SenseLock EL)  

 

1- Создайте и оттестируйте программное обеспечение без использования каких-либо 

средств защиты. 

 

2- Найдите небольшие, но достаточно важные части вашей программы. 

Скомпилируйте эти части с помощью компиляторов “Си”, совместимых с 

SenseLock EL4. Затем запишите скомпилированные модули в ключ. 

 

3- Добавьте вызов SenseLock EL4 туда, где находились перенесённые части кода 

Вашей программы.  

 

4- Когда ваша программа будет запущена, эти перенесённые части кода будут 

исполняться в ключе и передавать только результаты своих действий.  

 

Поскольку часть программного кода перенесена в ключ SenseLock EL4, основная 

программа на PC становится неполной, когда нет доступа к ключу.  Поэтому любая 

попытка взлома программы, защищенной ключом SenseLock EL4, обречена на провал.  

Приложение 

  перенос  ключевые 

данные и код 

Защищенная область 

SenseLock EL 
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Каждая, вынесенная часть кода вашей программы стала независимым “исполняемым 

модулем” внутри ключа. Конечно же, все части кода можно объединить в один 

исполняемый модуль. Сейчас SenseLock EL4 предоставляет 64 килобайта защищенной 

внутренней памяти для хранения файлов данных и исполняемых в ключе модулей. 

 

1.2. Описание продукта 

 

SenseLock EL4 не является тем электронным ключом, к которому вы уже могли 

привыкнуть ранее. Вам понадобится самостоятельно или при помощи специалистов 

разработать функциональную часть для его операционной системы
2
. В большинстве 

случаев будет достаточно перенести уже готовый код с небольшими изменениями, так как 

ключ поддерживает выполнение стандартного “Си” кода. Если ваше программное 

обеспечение было разработано на другом языке высокого уровня, например “Delphi”, то 

будет необходимо транслировать часть кода на язык “Си”. Конечно, могут возникнуть 

небольшие сложности при переносе нескольких сотен строка исходного кода с одного 

языка на другой, но если это позволит защитить продукт от пиратства, то оно определенно 

того стоит. 

 

Комплект разработчика SenseLock EL4 состоит из следующих частей: 

 

 Инструменты разработчика SenseLock EL4; 

 Электронный ключ SenseLock EL4; 

 Пользовательское программное обеспечение SenseLock EL4. 

 

  

                                                 
2
 Внутренняя операционная система ключа SenseLock EL4 соответствует международному стандарту 

операционных систем для Смарт Карт. Более подробну информацию об операционных системах для Смарт 

Карт вы можете получить в описании стандарта ISO7816. 

Внимание: Несмотря на то, что метод переноса кода программы в ключ  является 

самым основным методом защиты программного обеспечения, это не означает, что вы 

должны полностью отказаться от первоначальной поставленной технической 

стратегии. В большинстве случаев важно помнить: ваше программное обеспечение 

безопасно только тогда, когда часть кода перенесена в SenseLock EL4. 
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1.1.1. Инструменты разработчика SenseLock EL4 

 

SenseLock EL4 поддерживает разработку приложений при помощи стандартного языка 

“C”. Для создания исполняемых модулей (EXF) может быть использован любой 

компилятор, поддерживающий ядро MCS51. В комплект разработчика входит полностью 

функциональная бесплатная версия компилятора SDCC, позволяющая компилировать 

приложения для работы в режиме эмуляции MCS51 (VM). Так же вы можете использовать 

и другие инструменты для разработки. Мы рекомендуем использовать Keil C51 (для 

создания приложений в режиме VM. Более подробную информацию об этих 

компиляторах вы можете получить по адресам: http://www.keil.com 

 

Так же, в комплект входят некоторые утилиты: 

 Development test tool. Помогает при разработке и тестировании кода для 

электронного ключа SenseLock EL4, а также получает информацию о 

подключенном устройстве; 

 User test tool. Это приложение может предоставлено пользователям, чтобы помочь 

им обнаружить ошибки при установке и конфигурировании электронного ключа 

SenseLock EL4; 

 Batch setup tool. Программа для пакетной работы с файлами в электронном ключе 

SenseLock EL4. 

 

 

 

 

 

1.1.2. Устройство SenseLock EL4 

 

Электронный ключ SenseLock EL4 разработан полностью на основе технологий, 

применяемых в смарт-картах, и использует скоростной 16-битный процессор, 

работающий на частоте 16 мегагерц. Для обеспечения связи с персональным 

компьютером используется широко распространенный встроенный в ядро интерфейс 

USB. Все модули электронного ключа SenseLock EL4 (CPU, RAM, EEPROM, USB) 

интегрированы в ядро, что максимально увеличивает его надежность и защищенность. 

Каждый ключ имеет уникальный идентификационный номер, который программируется 

на стадии создания чипа и не может быть изменен. 

1.1.3. Режим работы ключа в операционной системе 

 

Электронный ключ SenseLock EL4 может работать в двух режимах: 

1. Стандартный режим с использованием драйвера USB. 

2. Режим работы без драйвера, ключ будет опознан операционной системой как 

стандартное HID (Human Interface Device) устройство. В этом случае будет 

невозможно одновременно  использовать ключ несколькими приложениями или 

модулями. 

  

Внимание: Более подробную информацию по использованию компиляторов вы найдете 

в главе 5 «Указания по использованию компиляторов». Более подробное описание 

входящих в комплект утилит находится в главе 6 «Использование инструментов». 

http://www.keil.com/
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1.2. Важные сведения по безопасности 

 

Прежде чем начать работу по защите вашего приложения, внимательно ознакомьтесь с 

данным разделом! 

1.2.1. PIN (Код доступа) 

 

В ключе SenseLock EL4 предусмотрены коды доступа (PIN коды) двух уровней: 

разработчика и пользователя. Это позволяет авторизовать
3
 различные уровни доступа к 

электронному ключу. 

 

Размер PIN кода разработчика равен 24 байтам. После успешной авторизации этим кодом 

доступа, разработчик имеет полный доступ к ключу для его настройки. Тем не менее, в 

целях безопасности даже имея PIN код разработчика, вы не сможете напрямую считать 

данные из ключа. По умолчанию он равен “123456781234567812345678” (0x31 0x32 0x33 

0x34 0x35 0x36 0x37 0x38 0x31 0x32 0x33 0x34 0x35 0x36 0x37 0x38 0x31 0x32 0x33 0x34 

0x35 0x36 0x37 0x38). Обязательно смените PIN код разработчика после окончания 

создания системы защиты и перед передачей электронного ключа пользователю! 

 

Размер PIN кода пользователя равен 8 байтам. По умолчанию он устанавливается равным 

“12345678” (0x31 0x32 0x33 0x34 0x35 0x36 0x37 0x38). Успешная авторизация по этому 

коду дает возможность только вызывать помещенные разработчиком в ключ функции. 

Другие операции, такие как загрузка исполняемых и любых других данных файлов, 

удаление файлов – невозможны. Таким образом, знание злоумышленниками этого кода 

доступа не дает никаких преимуществ при взломе и не является брешью в безопасности 

созданной защиты. В основном, этот код служит для того, чтобы вы могли 

идентифицировать свой электронный ключ программой. 

 

Важная информация об используемых кодах доступа: 

 

 Как пользовательский код, так и код разработчика служат для ограничения доступа 

к отдельным директориям, а не ко всему ключу целиком. Каждой директории 

может быть присвоен свой уникальный код разработчика и пользователя. 

Атрибуты безопасности разных директорий никак не зависят друг от друга, 

поэтому изменение кодов доступа, например, для корневой директории не значит, 

что изменятся коды доступа вложенных в неё поддиректорий. Таким же образом, 

если был авторизован доступ к корневой директории, это не даст автоматического 

доступа ко всем, находящимся в ней, поддиректориям. Это позволяет нескольким 

независимым друг от друга приложениям или модулям одного приложения 

использовать для своей защиты один и тот же ключ. При удалении корневой 

директории все находящиеся в ней поддиректории будут удалены. 

Мы не рекомендуем вам использовать многоуровневые директории, если в этом 

действительно нет необходимости. 

Более детальную информацию о директориях вы можете узнать в разделе 

“Файловая система”. 

                                                 
3
 В том случае, если электронный ключ был программно сброшен или отключен от питания USB, статус 

авторизации будет потерян. Например, если компьютер перешел в спящий режим, программное обеспечение 

сможет продолжить работу, но только в том случае, если USB порт не будет переведен системой в спящий 

режим. В противном случае статус электронного ключа будет сброшен и будет необходимо авторизовать его 

еще раз. 
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 Ключ SenseLock EL4 будет полностью блокирован при 15 неудачных попытках 

подряд авторизовать код доступа разработчика. Снять подобную блокировку 

невозможно никакими средствами, поэтому очень важно хранить код доступа 

разработчика в надежном месте. Это было сделано для того, чтобы сделать защиту 

электронного ключа максимальной. 

При попытке подбора кода доступа разработчика к поддиректории будет 

заблокирована только эта директория. Она может быть позднее удалена при 

удалении ее корневой директории. 

 Независимо от количества неудачных попыток подбора пользовательского кода 

доступа, электронный ключ блокироваться не будет. 

 При любой переинициализации файловой системы, например удалении и создании 

заново корневой директории, все коды доступа будут установлены по умолчанию.  

Поэтому не забудьте их изменить после обновления файловой системы. 

 

1.2.2. Файловая система 

 

Подробное изучение работы с файловой системой позволит вам создавать более 

защищенные решения. 

 

SenseLock EL4 поддерживает внутреннюю файловую структуру. Внутреннее 

пространство ключа разделяется директориями. Вот некоторые возможности директорий: 

 

 В ключе может быть только одна корневая директория, все остальные директории 

находятся в ней. Максимальный уровень вложенности директорий равен трем. 

 При создании директории должен быть указан размер памяти, которое она будет 

занимать в файловой системе. После того как директория будет создана, изменение 

её размера будет невозможно. Корневая директория включает в себя всю память 

ключа. 

 Корневая директория может быть удалена. При удалении корневой директории так 

же удаляется все, что в ней находится, включая поддиректории и файлы. 

 Поддиректории могут быть только очищены, но не удалены напрямую. Очистка 

поддиректорий подразумевает под собой удаление всех входящих в нее 

поддиректорий и файлов. После очистки поддиректории код доступа разработчика 

и пользователя  к ней будут установлены в значения по умолчанию. Чтобы удалить 

поддиректорию и освободить занимаемое ей пространство, необходимо удалить 

или очистить директорию более высокого уровня. 

 

В SenseLock EL4 существует три типа файлов: исполняемый файл, файл данных и файл, 

содержащий ключи шифрования RSA. Ни один из этих типов файлов не может быть 

прочитан из ключа напрямую. Файлы могут быть созданы только при авторизации по PIN 

коду разработчика. 

 

 Исполняемые файлы (EXF) 

 

Это тип файлов, которые могут быть загружены в электронный ключ SenseLock EL4 и 

запущены там. После обновления линейки EL4 до EL4S, существует только один тип 

исполняемых файлов – VM. Более подробную информацию о режимах выполнения 

файлов вы можете посмотреть в Главе 4 “Разработка кода для SenseLock EL4”.  

 

Исполняемый файл может работать с другими файлами в своей директории, 

например, выполнять функции чтения и записи. Чтение данных из другого 
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исполняемого файла не всегда возможно и зависит от выставленных атрибутов 

(смотрите Таблицу 1-1). 

 

 Файлы данных 

Этот тип файлов предназначен только для хранения данных. Доступ к этим файлам не 

может быть осуществлен из компьютера напрямую, для этого вам необходимо 

написать соответствующий исполняемый файл и загрузить его в электронный ключ. 

 

 Ключевой файл 

На данный момент данный тип файлов может содержать в себе только ключи 

шифрования для алгоритма RSA. Более подробную информацию вы можете узнать из 

Главы 8 “Описание функций SES”. 

 

Таблица 1-1. Атрибуты уровня доступа для файлов SenseLock EL4. 

 Аутентификация 
PIN кодом 

разработчика 

Аутентификация 
PIN кодом 

пользователя 

Внутренний 
доступ из 

исполняемого 
файла 

Исполняемый 
файл 

Без 

доступа 

на чтение 

и запись 

W E N 

С 

доступом 

на чтение 

и запись 

W E R/W 

Файл данных W N R/W 

Ключевой файл W N W 

 

R – Чтение;  W – Запись;  E – Исполнение;  N – Нет доступа 

 

Более подробную информацию о спецификации внутренней файловой системы вы можете 

узнать из Главы 8 “Описание функций SES”. 

 

Файлы в ключе SenseLock EL4 идентифицируются при помощи 16-битных целых чисел. 

Часть имен файлов зарезервирована системой, к ним относятся: 0x0000, 0x0015,  0x0016, 

0x0018, 0x001E, 0x3F00, 0x3F01, 0x3F02, 0x3F03, 0x3F04. 
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1.3. Дополнительные функции 

 

Электронный ключ SenseLock EL4 содержит в себе математический сопроцессор, 

выполняющий криптографические функции DES/TDES, а также функцию хэширования 

SHA-1 и генератор случайных чисел. На их основе создана система для удаленного 

обновления и лицензирования, что позволяет безопасно обновлять содержимое ключа 

через Интернет. Вы можете создать вашу собственную систему обновления, 

лицензирования и управления продажами используя предназначенные для этого функции 

API. 

Вы так же можете использовать эти криптографические алгоритмы для аутентификации 

пользователя операционной системы Windows, шифрования почты и других операций. 
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2. Установка SDK 
 

В этой главе описан процесс установки и удаления SenseLock SDK и драйвера ключа. 

2.1. Системные требования 

Для работы с комплектом разработчика электронного ключа SenseLock EL4 

рекомендуется использовать операционные системы Windows 98, Windows 2000, Windows 

XP и выше. Для использования на системе Windows NT4 необходимо, чтобы был 

установлен SP4 и Internet Explorer 4.0 или выше. 

Электронный ключ SenseLock EL4 поддерживается операционными системами Microsoft 

Windows, Linux и Mac OS X. 

2.2. Установка комплекта разработчика (SDK) 

Комплект разработчика поставляется в виде самораспаковывающегося архива (либо в 

виде инсталляционного пакета). После ручной распаковки или окончания инсталляции, в 

каталоге назначения вы получите следующие разделы SDK: 

 

Каталог 
 

Описание 

API API ключа SenseLock EL4 для различных языков программирования. В 

этом разделе находятся две версии API. Локальное (local) и сетевое 

(Remote Net). 

Doc Различная документация по использованию ключей и их 

программированию. 

Driver Драйвера для ключа SenseLock EL4  

IDE Настройки и библиотеки для IDE платформ Keil и RKit. 

Samples Примеры использования ключа в различных языках программирования. 

Уроки, для изучения основных методов использования ключа и 

построении защиты на его основе.  

Tools Утилиты для визуального программирования и изучения ключа.  

Support Криптографическая библиотека и утилита диагностики системы.  

 

2.2.1. Указания по установке драйвера  

Драйвер ключа SenseLock EL4 устанавливается автоматически во время установки SDK. 

Однако если вы просто скопировали каталог SDK или распаковали его из архива, вам 

потребуется установить драйвер ключа вручную.  

Инструмент для установки драйвера называется “InstWiz3.exe” и находится в директории 

%SDK%\Driver. Это WIN32 приложение, которое также может управляться через 

командную строку и получать следующие команды: 

 /INSTALL – установить драйвер (эта опция включена по умолчанию) 

 /UNINSTALL – деинсталлировать драйвер 

 /NOGUI – инсталляция без GUI (графического интерфейса) 

Вышеперечисленные параметры можно комбинировать. Для примера, вы можете 

запустить “InstWiz3.exe /uninstall /nogui” для деинсталляции драйвера без графического 

интерфейса и запросов на подтверждение. 

 

Данная утилита может быть использована для определения текущего состояния 

установленных в системе драйверов: запустите “InstWiz3.exe” и утилита проверит и 

сообщит автоматически состояние установленных драйверов. 
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Несколько способов для определения корректности установки драйвера: 

1- Подключите ключ SenseLock EL4 в USB порт вашего компьютера и проверьте, 

находится ли в списке установленных устройств “Senselock SenseIV EL4 v2.x”. 

Устройство должно находиться в папке “Smart card readers”. Для операционных 

систем Windows 98, Windows 2000 и выше, если ключ подключается впервые, 

система сообщит “Обнаружено новое устройство” и автоматически  установит 

необходимый драйвер для него. 

2- Подключите ключ SenseLock EL4 в USB порт и запустите утилиту тестирования 

чтобы проверить наличие программного доступа к ключу. 

 

Если вы хорошо знакомы с процессом установки драйверов, то вы можете выбрать 

ручную установку. Каталог %SDK%\Driver\Obj содержит все необходимые для ручной 

установки файлы. 

Если вы хотите устанавливать драйвер самостоятельно используя API, пожалуйста, 

изучите Приложение D “Функции API для работы с драйвером”. 

 

2.3. Удаление комплекта разработчика (SDK) 

Для удаления SDK войдите в “Control Panel” -- >“Add／Delete Program”. Драйвер ключа 

SenseLock EL4 будет удалён автоматически после удаления SDK. 
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3. Подготовка к использованию 
В этой главе демонстрируется, процесс переноса часть кода вашей программы в 

электронный ключ SenseLock EL4. Наглядное описание этого процесса поможет вам 

понять и освоить всю процедуру защиты программ с помощью SenseLock EL4. Готовый 

пример доступен в каталоге  %SDK%\samples\DeveloperManual\Chap3. 

 

3.1. Демонстрационная программа 

Чтобы сделать процесс защиты программы максимально наглядным и понятным, мы 

выбрали простейший алгоритм сортировки массива методом “пузырька”. До защиты 

алгоритм выглядел следующим образом: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Создайте новый Win32 консольный проект в Microsoft Visual Studio, и добавьте туда 

вышеприведённый код. Сохраните проект, скомпилируйте его и запустите получившийся 

файл. Результатом его работы будет отсортированный массив. Теперь давайте 

#include <stdlib.h> 

#include <stdio.h> 

#include <conio.h> 

/*bubble sort function*/ 

void bubble_sort(unsigned char *p, int len) 

{ 

int i,j; 

unsigned char tmp; 

for (i=0;i<len-1;i++) 

{ 

for (j=0;j<len-i-1;j++) 

{ 

if (p[j] < p[j+1]) 

{ 

tmp = p[j]; 

p[j] = p[j+1]; 

p[j+1] = tmp; 

} 

} 

} 

} 

/*main procedure*/ 

void main() 

{ 

unsigned char test[] = {4,3,8,2,9,7,1,5,0,6}; 

int len = sizeof(test); 

int i; 

bubble_sort(test, len); 

printf("result:\n"); 

for (i=0;i<len;i++) 

{ 

printf("%d ",test[i]); 

} 

}* pbBuff); 
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предположим, что алгоритм сортировки – это именно тот алгоритм, который необходимо 

защитить и спрятать в ключ SenseLock EL4. 

3.2. Перенос кода 

Перед переносом кода вы должны выбрать компилятор языка “Си”, совместимый с 

SenseLock EL4. Для этого примера выбран компилятор Keil C51
4
. В этой главе описаны 

только некоторые детали по конфигурации компилятора Keil C51. Более подробную 

информацию по использованию и настройке компиляторов вы можете получить в Главе 5 

“Указания по использованию компиляторов”. 

3.2.1. Создание проекта SenseLock EL4 

Запустите Keil μVision, выберите в меню “Project”→ “New Project…” имя проекта 

“Demo1.uv2” и сохраните его на вашем жестком диске. В нашем примере проект сохранен 

как “C:\s4demo\Demo1.uv2”. 

 

Теперь в μVision требуется выбрать устройство. Выберите “Intel”→ “8052A” из списка в  

“Data Base”. На этом новый проект можно считать созданным успешно. Перед 

компиляцией необходимо сделать дополнительные настройки. Выберите в меню “Project” 

→ “Options for Target1”. На странице “Target” установите “Memory Model” как “Large: 

variables in XDATA” и перейдите на страницу “Output”, а затем выберите “Create Hex 

File”. 

3.2.2. Компилирование проекта 

Теперь добавьте код защищаемого алгоритма в проект. Создайте новый “.c” файл с 

именем s4_demo1.c и скопируйте функцию bubble-sort() из созданного ранее проекта 

Microsoft Visual Studio в s4_demo1.c, а также добавьте функцию main(). Исходный текст 

s4_demo1.c приведён ниже: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                 
4
 Демонстрационные примеры в этой главе могут быть скомпилированы в любом компиляторе, 

поддерживающем SenseLock EL4. 

#include “ses_v3.h” 

/*bubble sort function*/ 

void bubble_sort(unsigned char *p, int len) 

{ 

int i,j; 

unsigned char tmp; 

for (i=0;i<len-1;i++) 

{ 

for (j=0;j<len-i-1;j++) 

{ 

if (p[j] < p[j+1]) 

{ 

tmp = p[j]; 

p[j] = p[j+1]; 

p[j+1] = tmp; 

} 

} 

} 

} 
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Представленный выше код может быть скомпилирован и запущен внутри ключа 

SenseLock EL4. Но прежде чем приступить к компиляции, мы дадим небольшое описание 

проекта.  

 

Для того чтобы алгоритм, вынесенный в ключ, мог принимать данные из PC и отправлять 

обратно результат своих вычислений, мы будем использовать два предустановленных в 

операционной системе SenseLock EL4 макроса (pbInBuff и bInLen). 

 

pbInBuff – указывает на полученный буфер с данными 

bInLen – содержит длину принятых данных 

 

Код функции bubble_sort() не требует внесения каких либо изменений. Он полностью 

идентичен функции bubble_sort() в pc_demo1.c. Это является очень важной особенностью 

ключей SenseLock EL: поддержка стандартного языка “C”. 

Функции _set_responce() и _exit() являются системными функциями операционной 

системы ключа. Они предназначены для передачи результатов и выхода из исполняемого 

внутри ключа модуля. Более подробно эти функции описаны в Главе 8 “Описание 

функций SES”. 

 

Для большего удобства, файл s4_demo1.c мы сохраним в каталоге C:\s4demo. 

 

3.2.3. Компиляция и тестирование проекта 

Перед тем, как мы будем модифицировать код программы на PC (pc_demo1.c), 

необходимо скомпилировать и протестировать код для SenseLock EL4. 

 

В созданном нами ранее проекте, выберите меню “Project” → “Components, Environment 

and Books” и в диалоговом окне нажмите “Add Files”, чтобы добавить “s4_demo1.c” к 

проекту. Также добавьте к проекту “Ses51L.lib”, поставляемый вместе с SenseLock EL4 

SDK
5
. Для компиляции проекта выберите меню “Project” > “Build target”. Если 

компиляция пройдёт успешно, в каталоге “C:\s4demo” будет создан  файл “demo1.hex”. 

Этот файл является результатом компиляции, и представляет собой машинный код, 

предназначенный для исполнения в ключе SenseLock EL4. 

 

Теперь вы можете тестировать и отлаживать полученный код. Более подробно и детально 

процедура тестирования и отладки описана в Главе 4 “Разработка кода для SenseLock EL” 

и в Главе 5 “Указания по использованию компиляторов”. 

                                                 
5
 Мы рекомендуем скопировать файлы “Ses51L.lib” и “ses_v3.h” в рабочий каталог. В нашем примере это 

каталог “c:\s4demo”. 

/*SenseLock EL4 main procedure*/ 

void main() 

{ 

unsigned char *test = pbInBuff; 

int len = bInLen; 

bubble_sort(test, len); 

_set_response(len, test); 

_exit(); 

} 
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3.2.4. Загрузка кода в электронный ключ SenseLock EL4 

Для загрузки исполняемого модуля в электронный ключ SenseLock EL4, необходимо 

подключить его к компьютеру и запустить “Утилиту тестирования SenseLock EL”. 

Утилита “Devtest.exe” находится в каталоге “%SDK%\Tools\”. Если драйвер установлен 

корректно, то утилита укажет уникальный серийный номер подключенного и найденного 

ключа. Для получения детальной информации о найденном ключе необходимо выбрать 

пункт меню “Обновить подключение” (Рисунок 3-1). 

 

 

Рисунок 3-1 (Информация об электронном ключе) 
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Для удобства тестирования, мы повторно произведём инициализацию ключа и создание 

новой файловой системы ключа SenseLock EL4, выбрав опцию “Инициализация”. 

Предположим что мы загружаем скомпилированный файл “demo1.hex” (или “demo1.bin”). 

ID загружаемого файла 0xD001. Нажмите “Загрузить” и заполните все опции 

необходимой информацией как на Рисунке 3-2. 

 

 

Рисунок 3-2 (Загрузка файла в ключ) 

 

Программа автоматически произведёт вычисление размера создаваемого файла. В нашем 

примере размер файла равен 399 байт. Вы можете ввести большее значение на тот случай, 

если ваш загружаемый файл в будущем может стать большего размера. В таком случае вы 

сможете перезаписать файл, воспользовавшись опцией “Перезаписать существующий 

файл”. 
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3.2.5. Изменение кода программы 

После того как функция bubble_sort() перенесена в ключ SenseLock EL4, мы должны 

удалить её из файла “pc_demo1.c”. Также мы заменим вызов bubble_sort() в main() на 

вызов исполняемого модуля в ключе. Модифицированный код выглядит следующим 

образом: 

 

Красным цветом выделены места модификаций оригинального файла. Мы 

модифицировали три места: 

 

 Добавили поддержку функций ключа SenseLock EL4, включив файл-заголовок 

“sense4.h”, в который описывает библиотеку API функций (“sense4.lib” + 

“sense4.dll” или “sense4st.lib”). 

 

 Удалили перенесённую в ключ часть кода и добавили функцию вызова ключа 

SenseLock EL4 “call_sense4()”. 

 

 Добавили вызов внутреннего EXF, исполняемого в ключе SenseLock EL4 модуля, с 

перенесённым туда алгоритмом bubble_sort(). 

 

Для большей наглядности и удобства, мы не приводим в этом примере код функции 

call_sense4(). Вы можете получить более детальное описание об этой функции ниже. 

Также стоит заметить, что в функции main() была произведена всего лишь одна 

модификация кода.  

 

 

 

#include <stdlib.h> 

#include <stdio.h> 

#include <conio.h> 

#include “sense4.h” 

/* Функция bubble_sort удалена. Добавлены вызовы API функций 

SenseLock EL*/ 

void call_sense4(char *, unsigned char *, int); 

/*main procedure*/ 

void main() 

{ 

unsigned char test[] = {4,3,8,2,9,7,1,5,0,6}; 

int len = sizeof(test); 

int i; 

call_sense4(“d001”, test, len); 

printf("result:\n"); 

for (i=0;i<len;i++) 

{ 

printf("%d ",test[i]); 

} 

} 

 

void call_sense4(char *fid, unsigned char *buff, int len) 

{ 

/* Для подробной информации смотрите комментарии */ 

} 
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Заметка: О функции call_sense4() 

В этом примере функция call_sense4() осуществляет запуск в ключе SenseLock EL4 EXF файла 

с ID 0xD001, а также передает данные из массива “test” длиной “len”, получает результат и 

перемещает его в массив “test”. Функция call_sense4() не является универсальной API 

функцией, предлагаемой SDK. Основная цель этой функции – это повысить удобочитаемость 

исходного текста. 

Фактически, чтобы произвести вызов EXF функции в ключе SenseLock EL4, необходимо 

выполнить целый ряд стандартных операций: получить список доступных ключей, 

идентифицировать нужный ключ, открыть доступ к ключу, войти в необходимый каталог, 

авторизовать доступ по PIN коду пользователя, запустить на выполнение EXF модуль, закрыть 

доступ к ключу. Мы не рекомендуем использовать эту функцию в ваших разработках. Более 

подробно о том, как усовершенствовать функцию доступа к ключу, читайте в Главе 9 

“Описание API” и в Главе 4 “Разработка кода для SenseLock EL”. 

 

Исходные тексты функции call_sense4(): 

void call_sense4(char *fid, unsigned char *buff, int len) 

{ 

SENSE4_CONTEXT ctx = {0}; 

SENSE4_CONTEXT *pctx = NULL; 

unsigned long size = 0; 

unsigned long ret = 0; 

S4Enum(pctx, &size); 

if (size == 0) 

{ 

printf("SenseLock EL4 not found!\n"); 

return; 

} 

pctx = (SENSE4_CONTEXT *)malloc(size); 

if (pctx == NULL) 

{ 

printf("Not enough memory!\n"); 

return; 

} 

ret = S4Enum(pctx, &size); 

if (ret != S4_SUCCESS) 

{ 

printf("Enumerate SenseLock EL4 error!\n"); 

free(pctx); 

return; 

} 

memcpy(&ctx, pctx, sizeof(SENSE4_CONTEXT)); 

free(pctx); 

pctx = NULL; 

ret = S4Open(&ctx); 

if (ret != S4_SUCCESS) 

{ 

printf("Open SenseLock EL4 failed!\n"); 

return; 

} 

ret = S4ChangeDir(&ctx, "\\"); 

if (ret != S4_SUCCESS) 

{ 

printf("No root directory found!\n"); 

S4Close(&ctx); 
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Скопируйте файлы “sense4.h” и “sense4st.lib” из SDK в каталог “c:\s4demo\win32”. 

Добавьте их к проекту и перекомпилируйте его. 

 

3.2.6. Тестирование результата защиты 

Теперь, завершив все описанные выше шаги, мы закончили перенос защищаемого кода в 

ключ и готовы протестировать результат. Подсоедините подготовленный и 

запрограммированный ключ SenseLock EL4 к компьютеру и запустите скомпилированное 

на PC приложение “demo1.exe”. Если всё сделано правильно, мы получим результат: 

 

result: 

9 8 7 6 5 4 3 2 1 0 

 

Теперь отсоедините ключ от компьютера и повторно запустите приложение “demo1.exe”. 

Мы получим ошибку исполнения: 

 

SenseLock EL4 not found! 

result: 

4 3 8 2 9 7 1 5 0 6 

  

return; 

} 

ret = S4VerifyPin(&ctx, "12345678", 8, S4_USER_PIN); 

if (ret != S4_SUCCESS) 

{ 

printf("Verify user PIN failed!\n"); 

S4Close(&ctx); 

return; 

} 

ret = S4Execute(&ctx, fid, buff, len, buff, len, &size); 

if (ret != S4_SUCCESS) 

{ 

printf("Execute SenseLock EL4 exe failed!\n"); 

S4Close(&ctx); 

return; 

} 

S4Close(&ctx); 

return; 

} 
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3.3. Анализ структуры программы 

 

 Прежде чем мы начали процесс защиты демонстрационной программы, её код содержал 

две функции: основную main() и дополнительную bubble_sort(). После окончания защиты 

весь код содержит четыре функции: две функции в PC программе (основная функция 

main() и функция вызова электронного ключа call_sense4()) и две функции в электронном 

ключе (функция main() и функция bubble_sort()). Рисунок 3-3 это наглядно иллюстрирует: 

 

Рисунок 3-3 (Структурная схема защиты демонстрационного приложения). 

 

Заметим, что код защиты напоминает систему Клиент-Сервер. SenseLock EL4 в нашем 

случае эквивалентен “Серверу”, а “call_sense4()” в PC программе и “main()” в ключе 

SenseLock EL4 выполняют коммуникационную роль.  

  

SenseLock EL 

Защищенная версия 

main() 

call_sense4() 

exit 

Незащищенная 

версия 

main() 

bubble_sort() 

exit 

bubble_sort() 

main() 
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4. Разработка кода для SenseLock EL4 
Из предыдущей главы вы узнали, что разработка приложений для электронного ключа 

SenseLock EL4 требует решения двух задач: компилирование кода, исполняемого в ключе, 

и компилирование кода, исполняемого на PC и осуществляющего доступ к ключу. В этой 

главе подробно рассмотрено создание и компилирование кода для исполнения внутри 

ключа, тестирование полученного кода и работа с SenseLock EL4 через API. 

4.1. Компилирование кода для SenseLock EL4 

Создание исполняемых модулей для ключа SenseLock EL4 требует определённых навыков 

и знаний стандартного языка программирования “Си”. Если вы уже знакомы с 

разработкой программ на языке “Си” для PC платформ, материал в этой главе будет для 

вас очень простым в понимании. 

 

В первой главе мы упоминали, что у ключа SenseLock EL4 есть один вид исполняемых 

файлов: VM, который исполняется в режиме виртуальной машины Код, созданный в 

компиляторе Keil или SDCC, выполняется в ключе с помощью виртуальной машины 

VM51. Далее в тексте мы будем называть исполняемые в ключе файлы сокращенно EXF. 

 

Для разных компиляторов и режимов запуска требуются некоторые специфические 

приёмы разработки исходных текстов. Более детальное описание вы найдёте в Главе 5 

“Указания по использованию компиляторов”. Приводимые нами примеры являются 

универсальными, будут пониматься всеми компиляторами и обеспечивать одинаковую 

работу в обоих режимах. 

4.1.1. Структура кода 

Типичная структура, исполняемого в ключе SenseLock EL4 кода, представлена ниже: 

 

Программа, написанная на стандартном языке “Си”, состоит из основной функции main() 

и нескольких дополнительных функций. Основная функция является точкой входа в 

программу. 

 

 #include “ses_v3.h” 

 

ses_v3.h содержит описание внутренних расширений системы SenseLock EL4. Вы 

должны включать этот файл во все исходные тексты EXF модулей. Аббревиатура 

SES расшифровывается как “System Extension Service” или “системные функции 

SenseLock EL”. Операционная система ключа SenseLock EL4 предоставляет нам 

более ста функций различного назначения: работа с файлами, работа с таймером и 

#include “ses_v3.h” 

void foo() 

{ 

/* Код функции. */ 

return; 

} 

void main() 

{ 

/* Код инициализации. */ 

foo(); 

_exit(); 

} 
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часами, операции ввода и вывода, математические операции и т.д. Все системные 

функции начинаются со знака подчёркивания “_”. Более детальное описание SES 

функций смотрите в Главе 8 “Описание функций SES”. 

 

 Завершение программы 

 

Вы можете добавить системную функцию _exit() в любую часть кода для 

завершения выполнения программы. Заметим что использование оператора “return” 

в основной функции не может гарантировать безопасного выхода из программы. 

Поэтому для выхода должна использоваться SES функция _exit(). Это небольшое 

отличие от стандартного языка “Си”. 

 

4.1.2. Ввод и вывод данных 

 

Основной целью написания исполняемых модулей, является защита программного 

обеспечения, а также предоставление дополнительного функционала программе, 

запускаемой на компьютере. Связь между ключом и компьютером достигается за счёт 

“коммуникационного буфера”, который является специальной выделенной областью в 

памяти ключа. Данные, передаваемые из компьютера в SenseLock EL4 и обратно, хранятся 

в коммуникационном буфере.  

 

Для получения данных из коммуникационного буфера созданы два макроса, описанные в 

“ses_v3.h”. Один из них pbInBuff, который представляет собой указатель на 

коммуникационный буфер, и второй bInLen, который равен длине принятых данных из 

PC. Ограничение внутренней архитектуры SenseLock EL4 не допускает, чтобы количество 

данных в коммуникационном буфере превышало 250 байт (для EXF модулей в режиме 

VM. Для передачи данных, длиной более 250 байт необходимо осуществлять передачу за 

несколько раз. Более подробно этот метод рассмотрен в параграфе  “Структура памяти”, 

раздел “Общая память”. 

 

Когда необходимо передать данные из ключа SenseLock EL4 на компьютер, следует 

использовать SES функцию _set_response(). Она производит автоматически копирование 

указанных данных в коммуникационный буфер, которые впоследствии будут получены на 

компьютере. Стоит заметить, что только последний вызов _set_response() будет 

эффективным. Приведённый ниже пример показывает, как осуществляется коммуникация 

между ключом SenseLock EL4 и компьютером. 

  

#include “ses_v3.h” 

#include “string.h” 

unsigned char output[256]; 

unsigned char input[256]; 

void main() 

{ 

int input_len = bInLen; 

int output_len = 0; 

memcpy(input, pbInBuff, input_len); 
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Для того чтобы использовать в этом примере стандартную функцию языка “Си” 

memcpy(), мы включили в исходный текст файл-заголовок “strings.h”. Коммуникационный 

буфер является частью памяти, поэтому передаваемые из ключа данные необходимо 

копировать в буфер стандартными методами и функциями для работы с памятью. 

 

4.1.3. Структура памяти 

 

Ключ SenseLock EL4 предоставляет более 2 килобайт оперативной памяти (RAM), однако 

это намного меньше, чем память на PC.  

 

Вы должны эффективно использовать оперативную память и всегда помнить о её 

небольшом размере. Структура оперативной памяти ключа зависит от выбранного вами 

компилятора и может иметь некоторые различия.  

 

1 Распределение памяти 
 

В режиме VM оперативная память разделена на две части: внутренняя и внешняя RAM. 

Внутренняя память составляет 256 байт, внешняя около 2 килобайт. 

Некоторые компиляторы могут использовать внутреннюю память для сохранения 

результатов и стека, поэтому старайтесь максимально использовать внешнюю память. В 

листинге программы внутренняя RAM и внешняя RAM обозначаются соответственно как 

“idata” и “xdata”. Например:  

 
xdata unsigned long x; 

idata unsigned long i; 

 

Переменная “x” объявлена во внешней RAM, а переменная “i” – во внутренней.  

 

Нет необходимости объявлять каждую переменную таким способом. Компилятор может 

использовать предустановленную по умолчанию модель памяти. Например, в модели 

памяти “Large” (которую мы рекомендуем использовать), все объявленные переменные  

(без специальных указаний размещения) будут размещены во внешней RAM. 

Для размещения переменной во внутренней RAM, необходимо использовать “idata” при 

объявлении переменной. 

 

 

Структура памяти для режима VM представлена на Рисунке 4-1. 

 

 

/* Полученные данные обрабатываем здесь… */ 

/* Если есть данные для передачи на PC, то… */ 

_set_response((unsigned char)output_len, output); 

_exit(); 

} 
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Рисунок 4-1 (Структура памяти в режиме VM) 

 

Более подробно о настройках режимов компиляции читайте в Главе 5 (Указания по 

использованию компиляторов). 

 

 

2 Общая память 
При отсоединении электронного ключа от компьютера или передаче кода управления 

S4_RESET_DEVICE функцией S4Control(), вся область RAM (внешняя и внутренняя) 

будет очищена. После выполнения EXF модулей память ключа не очищается, за 

исключением внутренней при работе в VM режиме.  

 

Эту специфическую особенность памяти можно использовать для организации обмена 

данными между EXF модулями внутри ключа. То есть, к примеру, EXF модуль №1 может 

записать во внешнюю память необходимые данные, а при вызове EXF модуля №2, он 

может прочитать из общей памяти сохранённые модулем №1 данные и произвести над 

ними необходимые действия.  

 

Область общей (внешней) памяти также может быть использована для получения данных, 

размер которых более 250 байт. Привёдённый ниже пример демонстрирует эту 

возможность: 

 

 

a) Структура памяти в режиме VM 

0x00…………….0xFF 0x00…..….…….0x7FF   0x800        0x801………..0x8FB 

Внутренняя RAM Внешняя RAM Длина 

данных 

Коммуникационный 

буфер 

#include “ses_v3.h” 

 

typedef struct { 

unsigned short offset; 

unsigned char len; 

unsigned char buff[1]; 

} IO_PACKAGE; 

 

DEFINE_AT(unsigned char, big_buff[512], 0x400, RAM_EXT); 

IO_PACKAGE *input = NULL; 
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В этом примере мы использовали два предустановленных макроса: “DEFINE_AT” и 

“LE16_TO_CC”. При помощи “DEFINE_AT” мы выделили во внешней памяти область, в 

которой будут храниться переданные из PC данные (массив длиной 512 байт по адресу 

0x400 во внешней памяти). При помощи “LE16_TO_CC” мы осуществляем 

преобразование переменной, более подробно про макросы преобразования читайте далее в 

разделе “Big-Endian и Little-Endian”.  

 

Кроме того, мы создали структуру, в которой “offset” указывает на смещение, по 

которому в этот раз будут переписаны данные в переменную “big_buff”. “len” содержит 

длину данных, а “buff” - сами входящие данные. 

 

Предположим, имеются 512 байт данных, которые должны быть переданы в ключ прежде 

чем над ними будут произведены какие либо действия. Для того чтобы передать 512 байт 

данных, вышеприведённый код должен быть выполнен четыре раза. При каждом его 

исполнении “offset” будет принимать значения: 0, 128, 256, 384. Данные значения будут 

приниматься в случае передачи данных по 128 байт за каждую транзакцию. На пятом 

запуске “len” устанавливается в значение 0, что указывает на окончание передачи буфера 

в 512 байт. Теперь программа может выполнять дальнейшие действия над принятыми 

данными. 

 

 

3 Память программы 
 

Хотя “Память программы” не принадлежит к структурам памяти, описанным выше, 

однако в этой памяти можно хранить достаточно большие массивы данных (только в 

режиме чтения!). Например, если вам необходимо поместить в SenseLock EL4 большую 

таблицу с данными и обрабатывать её, использование памяти программы будет 

наилучшим решением. Память программы также может быть использована для хранения 

инициализационных данных, а также текстовых строк. 

 

Например: 

 
code char message[1024] = “Здесь может быть любое сообщение…”; 

 

void main() 

{ 

input = (IO_PACKAGE *)pbInBuff; 

LE16_TO_CC(&input->len); 

if (input->len != 0) 

{ 

memcpy(big_buff + input->offset, input->buff, input-  

       >len); 

_exit(); 

} 

/* теперь мы получили достаточное количество данных и можем 

оперировать над ними здесь… */ 

_exit(); 

} 
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Если какое-либо значение храниться в памяти программы, вы можете использовать его 

только в режиме чтения. 

 

 

4 Выравнивание 
 

При передаче данных между компьютером и ключом SenseLock EL4 необходимо обратить 

внимание на выравнивание. В языках высокого уровня, компиляторы выравнивают 

структуры для повышения эффективности использования и быстродействия. К примеру, 

если мы используем Microsoft Visual Studio и определим следующую структуру: 

 

то эта структура займёт 8 байт памяти. Эта же структура займёт в памяти ключа 

SenseLock EL4 5 байт. Из-за этого при передаче данных, определенных как структура, они 

будут интерпретированы неверно.  

 

Для решения описанной выше проблемы требуется, чтобы структура, объявленная на PC, 

была выровнена по 1 байту. Для примера, в Microsoft Visual Studio, мы можем добавить 

компилятору директиву “#pragma pack(push,1)” перед объявлением структуры, для того 

чтобы компилятор выравнивал объявленную структуру по 1 байту. После объявления 

структуры необходимо добавить директиву “#pragma pack(pop)” для восстановления 

оригинальных настроек. Ниже мы приведём пример использования директив: 

 

Если для компиляции исполняемых в ключе SenseLock EL4 модулей используется 

компилятор Raisonance Rkit, то для настройки выравнивания необходимо установить 

соответствующую опцию. Более детально вы можете прочитать в Главе 5 “Указания по 

использованию компиляторов”. Компиляторы Keil и SDCC не нуждаются в 

дополнительных настройках. 

  

Внимание! Ни одна из системных SES функций не может работать с памятью 

программы, поэтому для операций над данными, хранящимися в ней необходимо 

произвести копирование этих данных в общую память. Копирование можно 

произвести при помощи стандартных системных функций языка “Си”: strcpy(), 

memcpy(), и т.д. 

struct { 

char c; 

long l; 

} x; 

#include “windows.h” 

#pragma pack(push, 1) 

 

typedef struct _MY_STRUCTURE { 

char c; 

long l; 

} MY_STRUCTURE; 

 

#pragma pack(pop) 
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5 Big-Endian и Little-Endian 
Для начала давайте определимся в двух понятиях: Big-Endian и Little-Endian. Big-Endian 

означает: “старший байт в нижнем адресе памяти”. В компьютере, использующем Big-

Endian метод записи, старший байт переменной находится в начале. Little-Endian означает: 

“младший байт в нижнем адресе памяти”. В компьютере, использующем Little-Endian 

метод записи, младший байт переменной находится в начале. Для примера, назначим 

переменную unsigned long x = 0x12345678. На компьютере с Big-Endian, значение 

переменной “x” будет сохранено в памяти  в виде: 12 34 56 78, а на компьютере с Little-

Endian переменная “x” будет сохранена как: 78 56 34 12. Если значение переменной 

определяется при помощи копирования памяти на компьютерах разных типов, то далее 

будет возникать ошибка при работе с ней. 

 

Компьютеры на базе X86 процессоров используют Little-Endian метод записи, а 

компьютеры Macintosh – Big-Endian. При работе с электронным ключом SenseLock EL4 

данные из коммуникационного буфера копируется в память напрямую, поэтому следует 

уделить особое внимание этому вопросу. 

 

Назначим переменную unsigned long x = 0x12345678.  Предположим, что эти четыре байта 

переданы в программу, скомпилированную компилятором Keil C51, через 

коммуникационный буфер. Последовательность байт в коммуникационном буфере будет 

78 56 34 12. Если мы используем следующий далее код для присвоения переменной  

“y” значения, полученного через коммуникационный буфер, то получим значение 

переменной “y” равное 0x78563412. Это совершенно не то значение, которое мы 

передавали. 

 

Решение этой проблемы заключается в конвертировании расположения байт в памяти. 

Если данные, передаваемые через коммуникационный буфер, содержат мульти-байтовые 

значения, такие как слово (word), двойное слово (dword), число с плавающей запятой 

(float) и другие типы, конвертирование должно быть произведено. Его можно осуществить 

как на стороне компьютера, так и на стороне исполняемого EXF модуля ключа SenseLock 

EL4. Мы рекомендуем для большей совместимости осуществлять конвертирование в EXF 

модуле ключа. 

 

Несколько предопределённых макросов помогут осуществить процедуру 

конвертирования. Они могут автоматически определять необходимость этого в 

зависимости от используемого компилятора.  

 

Для примера, LE16_TO_CC конвертирует 16-битное значение из Little-Endian в 

последовательность байт, используемую в ключе SenseLock EL4. Остальные макросы 

производят соответствующие действия для других значений. Аббревиатура “BE” означает 

Big-Endian, “CC” означает SenseLock EL4 компилятор (C Compiler). 

 

 

 

… 

unsigned long y; 

memcpy(&y, pbInBuff, sizeof(unsigned long)); 

… 

Внимание! Структура “DOUBLE_T” предустановленная в SenseLock, вне зависимости 

от компилятора, всегда будет в формате Little-Endian. 
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4.1.4. Использование библиотек системных функций 

В этом разделе мы не будем детально углубляться в системные функции, а исследуем, как 

использовать файлы библиотек системных функций в процессе компиляции EXF модулей. 

 

Если вы используете компилятор Keil C51, то для него существуют три библиотеки 

системных функций: “ses51c.lib”, “ses51s.lib” и “ses51l.lib”, которые предназначены 

соответственно для трёх режимов компиляции “Compact Model”, “Small Model” и “Large 

Model”. Мы не рекомендуем использовать модели отличные от “Large Model”. 

Для компиляции вашей программы скопируйте необходимую библиотеку в каталог с 

вашими исходными текстами и добавьте библиотеку в проект. 

 

Для компилятора Raisonance Rkit используется единственная библиотека – “ses.lib”. 

Просто скопируйте её в проект и все будет работать. Однако следует отметить, что Rkit 

имеет требования к последовательности добавления библиотеки к проекту – она должна 

быть добавлена последней. 

4.1.5. Типы данных 

Описание типов данных, поддерживаемых в SenseLock EL4, представлено в таблице ниже. 

 

Тип char int short long float double 

Длина 
(байт) 

 

1 

 

2 

 

2 

 

4 

 

4 

 

8 

 

4.1.6. Рекомендации по созданию и компиляции кода 

Приведём некоторые рекомендации по компиляции EXF модулей: 

1. Используйте, насколько это возможно, глобальные переменные, чтобы избежать 

ошибки переполнения стека в результате слишком большого количества локальных 

переменных, особенно массивов и структур; 

 

2. Старайтесь не использовать такие переменные как массивы, структуры и т.д., 

которые могут занимать большой объем памяти непосредственно при передаче 

параметров. Вместо этого должны использоваться указатели, чтобы избежать 

возможного переполнения стека; 

 

3. Не должно быть слишком много уровней вложенности функций, чтобы избежать 

возможного переполнения стека; 

 

4. В режиме VM, старайтесь по возможности использовать только внешнюю память, 

чтобы избежать возможного переполнения стека; 

 

5. Помните о выравнивании структур, чтобы избежать ошибки коммуникации; 

 

6. Помните о режимах Big-Endian и Little-Endian чтобы избежать неправильной 

интерпретации данных; 

 

7. Максимально используйте SES функции системы для повышения эффективности. 

Например, для режима VM использование предоставляемой ключом функции 

“_mem_copy()” лучше и эффективнее, чем “memcpy()”; 
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8. Старайтесь не использовать функции типа “sprintf()”, “sscanf()”, и т.д., чтобы 

избежать возможного переполнения стека.  

 

4.2. Доступ к электронному ключу SenseLock EL4 

В программе на PC доступ к ключу SenseLock EL4 осуществляется с помощью API 

функций. Существует два уровня доступа к ключу: уровень разработчика и уровень 

пользователя. Доступ к этим уровням осуществляется посредством авторизации по PIN 

коду. В этой главе представлены основные моменты работы с ключом SenseLock EL4 

посредством API. 

4.2.1. Общий доступ 

Под “Общим доступом” следует понимать доступ к ключу, который не требует 

авторизации. Например это может быть получение списка подключенных к PC ключей, 

поиск “своего” ключа, подключение к ключу, смена текущего каталога, передача 

контрольного кода, закрытие ключа, и т.д.. Исходный текст, представленный ниже, 

демонстрирует пример работы с электронным ключом посредство функций API в режиме 

общего доступа: 

 

#include <stdio.h> 

#include <stdlib.h> 

#include <conio.h> 

#include "sense4.h" 

 

int main(int argc, char** argv) 

{ 

SENSE4_CONTEXT s4ctx = {0};   /* контекст текущего устройства*/ 

SENSE4_CONTEXT *ps4ctx = NULL;  /* список контекста устройств */ 

unsigned long ctx_size = 0;   /* размер контекста устройств */ 

unsigned long ret = 0;    /* возвращаемое значение */ 

unsigned long len = 0;    /*размер возвращаемого значения*/ 

 

/* шаг 1: Поиск всех подключенных к PC ключей SenseLock EL4. */ 

ret = S4Enum(NULL, &ctx_size); 

if (ret != S4_SUCCESS && ret != S4_INSUFICIENT_BUFFER) 

{ 

printf("Enumerate SenseLock EL4 failed!<error code = %08x>\n", 

    ret); 

return 1; 

} 

if (ctx_size == 0) 

{ 

printf("No SenseLock EL4 found!\n"); 

return 1; 

} 

 

/* шаг 2: Открываем один ключ. Для примера мы откроем первый найденный. */ 

memcpy(&s4ctx, ps4ctx, sizeof(SENSE4_CONTEXT)); 

/* Здесь мы можем получить Уникальный Идентификационный Номер 

устройства из s4ctx.bID. */ 

 

free(ps4ctx); 

ps4ctx = NULL; 
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В этом примере продемонстрированы шесть шагов доступа к ключу.  

 

1 Поиск подключенных к 

компьютеру ключей 

SenseLock EL 

Функция S4Enum() всегда вызывается два раза. Первый 

раз установите первый параметр в NULL, второй 

параметр должен указывать на переменную, равную 0. 

После первого вызова мы получим количество 

подключенных к PC ключей SenseLock EL4. 

Основываясь на этом количестве необходимо 

сформировать правильный размер структуры, в которую 

при втором обращении к функции S4Enum() будет 

помещена информация о всех подключенных к PC 

ключах. Количество доступных электронных ключей 

рассчитывается следующим образом: 
 

ctx_size / sizeof(SENSE4_CONTEXT). 

 

Динамически выделите область памяти необходимого 

размера и вызовите S4Enum() второй раз. Будет получен 

массив, содержащий в себе структуры с информацией 

для каждого подключенного к PC устройства. В каждой 

ret = S4Open(&s4ctx); 

if (ret != S4_SUCCESS) 

{ 

printf("Open first SenseLock EL4 failed!<error code = %08x>\n",  

  ret); 

return 1; 

} 

/* шаг 3: Теперь мы можем передать в ключ некоторые коды управления. Для 

примера мы будем управлять светодиодом ключа. */ 

ret = S4Control(&s4ctx, S4_LED_UP, NULL, 0, NULL, 0, &len); 

if (ret != S4_SUCCESS) 

{ 

printf("Light LED failed!<error code = %08x>\n", ret); 

S4Close(&s4ctx); 

return 1; 

} 

 

/* шаг 4: Мы можем сменить текущий каталок в ключе. */ 

ret = S4ChangeDir(&s4ctx, "\\"); /* Change to root dir. */ 

if (ret != S4_SUCCESS) 

{ 

printf("Change to root dir failed!<error code = %08x>\n", ret); 

S4Close(&s4ctx); 

return 1; 

} 

 

/* шаг 5: Остальные действия здесь... */ 

 

/* шаг 6: Закрыть открытый ключ. */ 

S4Close(&s4ctx); 

return 0; 

} 
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из них содержится уникальный серийный номер
6
 ключа 

(или определённый пользователем User ID), с помощью 

которого, например, можно определить “свой” ключ. 

 

2 Открытие нужного нам 

найденного ключа. 

Для того, чтобы устройство было открыто, необходимо 

передать параметром указатель на структуру нужного 

нам ключа. Для этого используется функция S4Open(). 

 

3 Передача кода 

управления. 

После успешного открытия устройства мы можем 

передавать в ключ коды управления. Например, для 

управления светодиодом, смены режима работы ключа 

(HID/USB), получение уникального серийного номера 

ключа. 

 

4 Смена текущего 

рабочего каталога 

Если мы обращаемся к ключу впервые, текущий 

рабочий каталог устанавливается на корневом каталоге. 

Мы можем сменить рабочий каталог на любой другой, 

существующий в ключе, для этого используется 

функция S4ChangeDir(). 

 

5 Другие возможные 

операции с ключом. 

Для использования других функций API, необходимо 

авторизоваться по PIN коду пользователя или 

разработчика. 

 

6 Закрытие используемого 

ключа. 

После выполнения всех операций над ключом, 

необходимо его закрыть. Для этого необходимо 

использовать функцию S4Close(). 

 

 

4.2.2. Уровень доступа разработчика 

 

Мы предлагаем выполнять все необходимые для уровня разработчика действия при 

помощи поставляемых с SDK инструментов. Однако если вы считаете что можете 

улучшить или упростить для себя взаимодействие с ключом на стадии программирования 

ключа, вы можете самостоятельно использовать функции API для этого. 

Уровень доступа разработчика позволяет создавать каталоги (корневой каталог и 

подкаталоги), удалять (очищать) каталоги, создавать файлы, перезаписывать или 

модифицировать файлы, изменять PIN код разработчика и пользователя. Для удобства 

понимания исходных текстов, мы заключили исходный код поиска и идентификации 

ключа, представленного в Разделе 4.2.1, в функцию “OpenSense4()”, которая открывает 

ключ и возвращает указатель на его структуру. Пример исходного кода функции приведён 

ниже: 

 

                                                 
6
 Каждый ключ SenseLock EL4 имеет свой уникальный номер. Но если при создании корневого каталога, 

пользователем был установлен ATR файл, то в структуре ключа, полученной посредством функции 

S4Enum() будет указан идентификатор из установленного ATR файла.  Для получения серийного номера 

ключа, необходимо использовать функцию S4Control() с кодом управления S4_GET_SERIAL_NUMBER. 
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unsigned long OpenSense4(SENSE4_CONTEXT *ctx, int index) 

{ 

SENSE4_CONTEXT *ps4ctx = NULL; 

unsigned long ctx_size = 0; 

unsigned long ret = 0; 

If (ctx == NULL) 

{ 

return S4_INVALID_PARAMETER; 

} 

 

/* Перебираем все подключенные к PC ключи SenseLock EL4. */ 

ret = S4Enum(NULL, &ctx_size); 

if (ret != S4_SUCCESS && ret != S4_INSUFFICIENT_BUFFER) 

{ 

return ret; 

} 

if (ctx_size == 0) 

{ 

return S4_KEY_REMOVED; 

} 

ps4ctx = (SENSE4_CONTEXT *)malloc(ctx_size); 

ret = S4Enum(ps4ctx, &ctx_size); 

if (ret != S4_SUCCESS)                // Ошибка. 

{ 

free(ps4ctx); 

ps4ctx = NULL; 

return ret; 

} 

if (index > (int)(ctx_size/sizeof(SENSE4_CONTEXT) - 1)) 

{ 

return S4_KEY_REMOVED; 

} 

memcpy(ctx, ps4ctx+index, sizeof(SENSE4_CONTEXT)); 

free(ps4ctx); 

ps4ctx = NULL; 

ret = S4Open(ctx); 

return ret; 

} 

 

 

Демонстрируемый ниже код наглядно показывает, как заново создать коневой каталог, 

записать исполняемый EXF файл, записать файл данных и изменить PIN код 

разработчика. Этот код также является основным при инициализации ключа 

разработчиком. 

 
#include <stdio.h> 

#include <stdlib.h> 

#include <conio.h> 

#include "sense4.h" 

#include "psense4.h" 

int main(int argc, char **argv) 

{ 

 SENSE4_CONTEXT s4ctx = {0}; 

 unsigned char fid_exe[] = "d001"; // exe file ID 

 unsigned long exe_size = 2048;    // create file size 

 unsigned char fid_dat[] = "d002"; // data file ID 

 unsigned long dat_size = 1024;    // create file size 

 char exe_path[] = "c:\\s4demo\\demo1.hex"; // EXF файл 

 char dat_path[] = "c:\\s4demo\\data1.dat"; // файл данных 

 unsigned char default_dev_pin[] = "123456781234567812345678"; 

 unsigned char old_dev_pin[] = "123456781234567812345678"; 

 unsigned char new_dev_pin[] = "876543218765432187654321"; 
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 unsigned long len = 0; 

 unsigned ret = 0; 

 

/* Открываем первый ключ SenseLock EL4 если он подключен. */ 

 ret = OpenSense4(&s4ctx, 0); 

 if (ret != S4_SUCCESS) 

 { 

  printf("Ошибка открытия SenseLock EL! <код ошибки = 0x%08x>\n", 

                   ret); 

  return 1; 

 } 

  

 /* Проверяем наличие корневого каталога. */ 

 ret = S4ChangeDir(&s4ctx, "\\"); 

 if (ret != S4_FILE_NOT_FOUND && ret != S4_SUCCESS) 

 { 

  printf("Ошибка перехода в корневой каталог! <код ошибки = 

                    0x%08x>\n", ret); 

  S4Close(&s4ctx); 

  return 1; 

 } 

 

/* Если корневой каталог существует. */ 

 if (ret != S4_FILE_NOT_FOUND) 

 { 

  

 /* Верифицируем PIN код разработчика. */ 

  ret = S4VerifyPin(&s4ctx, old_dev_pin, 24, S4_DEV_PIN); 

  if (ret != S4_SUCCESS) 

  { 

   printf("Ошибка проверки PIN кода разработчика! <код 

                          ошибки = 0x%08x>\n", ret); 

   S4Close(&s4ctx); 

   return 1; 

  } 

   

  /* Удаляем прежний корневой каталог. */ 

  ret = S4EraseDir(&s4ctx, NULL); 

  if (ret != S4_SUCCESS) 

  { 

   printf("Ошибка удаления корневого каталога! <код ошибки =  

                          0x%08x>\n", ret); 

   S4Close(&s4ctx); 

   return 1; 

  } 

 } 

 

/* Создаём новый корневой каталог. */ 

 ret = S4CreateDir(&s4ctx, "\\", 0, S4_CREATE_ROOT_DIR); 

 if (ret != S4_SUCCESS) 

 { 

  printf("Ошибка создания корневого каталога! <код ошибки = 

                    0x%08x>\n", ret); 

  S4Close(&s4ctx); 

  return 1; 

 } 

 

/* Верифицируем PIN код разработчика. */ 

 ret = S4VerifyPin(&s4ctx, default_dev_pin, 24, S4_DEV_PIN); 

 if (ret != S4_SUCCESS) 

 { 

  printf("Ошибка проверки PIN кода разработчика! <код ошибки = 

                    0x%08x>\n", ret); 

  S4Close(&s4ctx); 
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  return 1; 

 } 

 

/* Записываем файл в SenseLock EL4. */ 

 ret = PS4WriteFile(&s4ctx, 

 fid_exe, exe_path, &exe_size, 

 S4_CREATE_NEW, S4_HEX_FILE,&len); 

 if (ret != S4_SUCCESS) 

 { 

  printf("Ошибка записи файла! <код ошибки = 0x%08x>\n", ret); 

  S4Close(&s4ctx); 

  return 1; 

 } 

 ret = PS4WriteFile(&s4ctx, fid_dat, dat_path, &dat_size,

 S4_CREATE_NEW, S4_DATA_FILE, &len); 

 if (ret != S4_SUCCESS) 

 { 

  printf("Ошибка записи файла! <код ошибки = 0x%08x>\n ", ret); 

  S4Close(&s4ctx); 

  return 1; 

 } 

 

/* Меняем PIN код разработчика. */ 

 ret = S4ChangePin(&s4ctx, 

 default_dev_pin, 24, 

 new_dev_pin, 24, 

 S4_DEV_PIN); 

 if (ret != S4_SUCCESS) 

 { 

  printf("Ошибка смены PIN кода! <код ошибки = 0x%08x>\n", ret); 

  S4Close(&s4ctx); 

  return 1; 

 } 

 

/* Закрываем SenseLock EL4. */ 

 S4Close(&s4ctx); 

 

/* Всё выполнено успешно! */ 

 printf("Поздравляем!\n"); 

 return 0; 

} 

 

Процесс доступа к ключу с уровнем разработчика достаточно прост. Порядок основных 

действий: открыть ключ → сменить каталог → авторизоваться по PIN коду разработчика 

→ произвести операции доступные разработчику → закрыть ключ. 

Более детальное описание по API смотрите в Главе 9 “Описание функций API”. 

 

Важное замечание! Никогда не оставляйте в приложении, предназначенном для ваших 

пользователей, функций для работы в режиме разработчика. Также следует помнить, 

что ни при каких обстоятельствах нельзя оставлять в программе PIN код разработчика! 

 

4.2.3. Уровень доступа пользователя 

Кроме функций общего доступа, уровень доступа пользователя предоставляет 

возможность запуска EXF модулей в ключе. В приведённом ниже примере мы также 

используем функцию OpenSense4(). 

 
#include <stdio.h> 

#include <stdlib.h> 

#include <conio.h> 
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#include "sense4.h" 

#include "psense4.h" 

 

int main(int argc, char **argv) 

{ 

 SENSE4_CONTEXT s4ctx = {0}; 

 unsigned char fid_exe[] = "d001"; // Идентификатор EXF файла 

 unsigned char user_pin[] = "12345678"; 

 unsigned long len = 0; 

 unsigned ret = 0; 

 unsigned char input[256] = {0}; 

 unsigned long input_len = 128; 

 unsigned char output[256] = {0}; 

 unsigned long output_len = 251; 

 

/* Открываем первый ключ SenseLock EL4 если он подключен. */ 

 ret = OpenSense4(&s4ctx, 0); 

 if (ret != S4_SUCCESS) 

 { 

  printf("Ошибка открытия SenseLock EL! <код ошибки = 0x%08x>\n", 

                   ret); 

  return 1; 

 } 

 

/* Переходим в корневой каталог, если он существует. */ 

 ret = S4ChangeDir(&s4ctx, "\\"); 

 if (ret != S4_FILE_NOT_FOUND && ret != S4_SUCCESS) 

 { 

  printf("Ошибка перехода в корневой каталог! <код ошибки = 

                    0x%08x>\n", ret); 

  S4Close(&s4ctx); 

  return 1; 

 } 

 

/* Верифицируем PIN код пользователя. */ 

 ret = S4VerifyPin(&s4ctx, user_pin, 8, S4_USER_PIN); 

 if (ret != S4_SUCCESS) 

 { 

  printf("Ошибка проверки PIN кода пользователя! <код ошибки = 

                    0x%08x>\n", ret); 

  S4Close(&s4ctx); 

  return 1; 

 } 

 

/* Запускаем на выполнение EXF файл 0xD001. */ 

 ret = S4Execute(&s4ctx, “D001”, 

 input, input_len, output, output_len, &len); 

 if (ret != S4_SUCCESS) 

 { 

  printf("Ошибка запуска EXF файла 0xD001 ! <код ошибки = 

                    0x%08x>\n", ret); 

  S4Close(&s4ctx); 

  return 1; 

 } 

 

/* Закрываем SenseLock EL4. */ 

 S4Close(&s4ctx); 

 

/* Всё выполнено успешно! */ 

 printf("Поздравляем!\n"); 

 return 0; 

} 
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Если вы также хотите использовать ключ в эксклюзивном режиме работы, замените 

S4Open() на S4OpenEx() и установите соответствующие параметры. Более детальное 

описание по API смотрите в Главе 9 “Описание функций API”. 

 

Важное замечание! Мы настоятельно рекомендуем использовать шифрование для 

защиты данных, проходящих через коммуникационный буфер. Это значительно 

усложнит взлом вашего продукта и анализ коммуникационного трафика! 

4.3. Тестирование созданного кода 

Мы предлагаем два способа отладки созданного вами модуля. Первый способ – это 

загрузка созданного модуля в ключ и вызов его из программы на PC с последующей 

проверкой результатов.  Второй способ – это программная эмуляция ключа для 

тестирования исполняемого модуля. Преимущество этого способа: при помощи 

симулятора, вы можете трассировать созданный код. Недостаток: необходимо 

производить дополнительные настройки и учитывать некоторые нюансы программной 

симуляции.  

 

При использовании первого способа (загрузки модуля в ключ), вы можете производить 

тестирование с помощью поставляемого с SDK инструмента “Утилита тестирования 

SenseLock EL” или с помощью написанной самостоятельно с использованием API 

программой тестирования. 

 

Выбор метода тестирования полностью зависит от ваших привычек и особенностей 

вашего стиля программирования. Процесс программной отладки кода очень сильно 

зависит от выбранного вами компилятора. Более детально об этом читайте в Главе 5 

“Указания по использованию компиляторов”.  Подробное описание по использованию 

инструментов и утилит вы можете прочитать в Главе 6 “Использование инструментов”. 
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5. Указания по использованию компиляторов 
Существует три компилятора, поддерживающих разработку EXF модулей для ключей 

SenseLock EL4. В этой главе мы даём описание по их использованию и настройке. 

Инструкцию по установке компиляторов Keil и Raisonance, пожалуйста, смотрите в их 

комплекте поставки. 

SenseLock EL4 2.3 поддерживает один режим запуска EXF модулей: VM. Для лучшего 

понимания возможностей трёх компиляторов, пожалуйста, изучите Таблицу 5-1. 

 

 SDCC Keil C51 

Режим кода VM 

Разрядность 
кода 

8 bit 

Модель памяти LE BE 

Эффективность 
оптимизации 
кода 

Средняя Высокая 

Структура 
памяти 

Внутренняя RAM + Внешняя RAM 

Дополнительное 
описание 

Бесплатный, 

полностью 

функциональный 

Коммерческий 

продукт. Особое 

внимание стоит 

обратить на модель 

памяти. 

LE – “Little Endian”, BE – “Big-Endian” 

 

Таблица 5-1. (Возможности компиляторов). 

 

Благодаря использованию для разработки EXF модулей, стандартного языка “Си”, 

проектирование и создание защиты не требует очень специфичных знаний  

программирования. Также благодаря макросам, предустановленным в ses_v3.h, вы можете 

создать универсальный код, который можно использовать с любым, из перечисленных 

выше, компилятором.  

 

Важное замечание! Результатом компиляции обычно является файл в формате HEX. 

Этот формат не может быть использован напрямую (без конвертирования) в ключе 

SenseLock EL4. Вы должны конвертировать HEX файл в двоичный вид, и только после 

этого записать его в ключ. Более детально о форматах файлов смотрите в Главе 5.4 

“Формат исполняемых файлов”. 

 

 

5.1. Использование компилятора Keil C51 

Компилятор “Keil C51” является профессиональным компилятором c набором 

инструментария разработки для микропроцессорных систем с ядром C51. Среда IDE для 

этого компилятора называется “μVision”. Вы можете получить тестовую версию на 

официальном сайте разработчиков:  http://www.keil.com  

Ограничения тестовой версии вы можете узнать из инструкций с сайта разработчика.  

В этом разделе мы приводим описание использования компилятора Keil C51. Для большей 

информации о процессе компиляции, мы рекомендуем обратиться к документации, 

поставляемой с компилятором.  

http://www.keil.com/
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Все три компилятора, описываемые в этой главе, управляют вашими исходными кодами, 

заголовками и библиотеками через проекты “project”. В Keil C51, проект обычно включает 

в себя: файл-проект “*.uv2”, несколько файлов с исходными текстами на языке “Си” “*.c” 

включая файлы-заголовки “*.h”, файл-заголовок системных SES функций ключа 

SenseLock EL4 и файл библиотеки системных функций  ses51?.lib
7
. 

Мы предлагаем автоматически устанавливающийся пакет, который производит настройку 

компилятора Keil C51. Данный пакет вы можете найти в SDK, каталог %SDK%\IDE\KEIL.  

 

5.1.1. Создание проекта 

Процесс создания проекта происходит следующим образом (могут быть некоторые 

различия между версиями IDE μVision. Для примеров мы используем μVision 3): 

 

1- Запустите программу. Выберите меню “Project” → “New” → “μVision Project”. 

Введите название проекта и сохраните его на диске. 

 

2- Выберите “Intel” → “8052AH” CPU в списке“Data Base” окна “Select Device for 

Target ‘Target1’ ”. Для существующего проекта вы можете нажать “Select Device for 

Target ‘Target1’ ”  в меню “Project”, затем откроется диалоговое окно “Select Device 

for Target ‘Target1’ ”, в котором необходимо выбрать “Intel” → “8052AH” CPU в 

списке “Data Base” как на Рисунке 5-1. 

 

Рисунок 5-1. Выбор типа CPU для проекта. 

 

Если установлен пакет настроек для компилятора Keil, поставляемый с SDK, то 

перед началом выбора CPU, вам будет предложено выбрать базу данных CPU. 

Смотрите Рисунок 5-2. 

 

 

 

                                                 
7
 ‘?’ обозначает одно из трёх значений S, C or L. Режим компиляции: Small, Compact и Large. 
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Рисунок 5-2. Выбор базы данных CPU. 

 

Выберите “SenseLock Devices” и вы увидите диалоговое окно “Select Device for 

Target ‘Target1’ ”. Область “Description” содержит некоторую информацию о 

аппаратной конфигурации устройства, а также напоминание о необходимости 

установить модель памяти “Memory Mode” в значение “Large”. Смотрите Рисунок 

5-3. 

 

Рисунок 5-3. Выбор типа устройства. 

 

Выберите “SenseLock” → “SenseLock EL4 V2.3.2 

 

3- Настройте опции проекта. Нажмите в меню “Project” → “Options for Target ’Target 

1’ ”, и выберите “Memory Model” как “Large” в закладке “Target”. 

В закладке “Output” включите опцию “Create HEX File”. Данная опция включает 

возможность генерации скомпилированного EXF модуля в HEX формате. 

Пример настроек показан на Рисунке 5-4. 
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Рисунок 5-4. Настройки компилятора. 

 

4- Убедитесь, что файл-заголовок “ses_v3.h” скопирован в каталог с проектом или в 

каталог “%keil%\C51\INC”. В противном случае вы получите сообщение об ошибке 

компиляции в связи с невозможностью доступа к файлу “ses_v3.h”. Файл 

“ses_v3.h” находится в каталоге “%SDK%\IDE\KEIL\INC\”. 

 

5- В зависимости от выбранной модели памяти “Memory Model”, которую мы 

выбирали в третьем пункте, добавьте соответствующую библиотеку SES функций 

к проекту. Для примера, если выбрана модель “Large”, добавьте в проект 

“ses51L.lib”. Этот файл находится в каталоге “%SDK%\IDE\KEIL\LIB\”. Выберите 

меню “Project” → “Components, Environment, Books…” чтобы добавить файл к 

проекту. 

 

6- Добавьте исходные тексты на языке “Си” к проекту. 

 

После того, как проект успешно создан, вы можете изменять опции проекта в 

любое время. 

 

5.1.2. Настройка компиляции и отладки 

Нет никаких специальных указаний по началу компиляции проекта. Просто нажмите F7 

или выберите соответствующее меню, чтобы начать компиляцию проекта. Если 

компиляция прошла успешно, вы получите HEX файл в каталоге с вашим проектом.  В 

противном случае, если произошла ошибка, вы получите соответствующее сообщение.  

Вы можете трассировать и отлаживать код, используя программный симулятор, который 

мы предлагаем для компилятора Keil C51. Чтобы использовать симулятор, вам 

потребуется произвести некоторые настройки компилятора. Вы также можете 

воспользоваться инструментом автоматической настройкой, которой находится в каталоге 

 %SDK%\IDE\KEIL. В случае ручной настройки выполните следующие пункты: 

 

1- Скопируйте “S4Simulator.dll” и “vfsView.exe”, которые находятся в каталоге 

%SDK%\IDE\KEIL\bin\ в каталог %KEIL%\c51\bin; 

2- Откройте файл конфигурации  %KEIL%\Tools.ini и добавьте в раздел [C51] строку: 

TDRV0=BIN\S4Simulator.dll("SenseLock EL4 Simulator"). Если  TDRV0 уже 

используется, поставьте следующий свободный номер, например TDRV1.  
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Рисунок 5-5. Настройка симулятора. 

 

Запустите Keil μVision и откройте проект, который хотите отлаживать. Выберите “Use 

SenseLock EL4 Simulator” в правой части диалога настроек закладки “Debug”, и 

сконфигурируйте остальные опции так, как показано на Рисунке 5-6: 

 

 

Рисунок 5-6. Настройки отладчика. 

 

Закройте диалоговое окно настроек. Теперь вы можете производить отладку вашего 

проекта. 
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5.1.3. Отладка кода 

Для того чтобы начать отладку кода, необходимо выбрать меню ”Debug” → “Start/Stop 

Debug Session” или нажать на иконку , которая находится в панели инструментов.  

Если программный симулятор ключа SenseLock EL4 установлен корректно, то когда Keil 

перейдёт в режим отладки, появится окно, как показано на Рисунке 5-7: 

 

Рисунок 5-7. Окно ввода данных. 

 

Оно имеет две области для управления вводом данных. В верхней части производится 

настройка и установка виртуальной файловой системы ключа SenseLock, а в нижней части 

производится установка коммуникационного буфера. 

 

Симулятор файловой системы SenseLock EL4 хранит свои настройки и файл виртуальной 

файловой системы в том же каталоге, в котором находится проект. Файл виртуальной 

файловой системы называется “vFileSys.dat”. Для создания нового файла виртуальной 

файловой системы, необходимо нажать кнопку “New”. Эта опция не является 

обязательной в случае, если ваша программа не оперирует с внутренними файлами в 

ключе SenseLock EL4. 

 

Для управления виртуальной файловой системой, необходимо нажать кнопку “Modify”. 
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Рисунок 5-8. Интерфейс настройки виртуальной файловой системы. 

 

В симуляторе, файловая система находится в корневом каталоге, и вся информация 

показывается в виде древовидной структуры. Виртуальная файловая система 

поддерживает только один уровень вложенности каталогов, так как спроектирована 

исключительно для отладки. Создание подкаталогов невозможно. 

 

Нажмите “New File” из меню по правой кнопке мыши, чтобы создать новый файл в 

текущем каталоге.  

 

 

Рисунок 5-9. Создание нового файла. 

 

Симулятор файловой системы поддерживает четыре типа файлов: исполняемый файл 

(EXF), файл данных (DAT), публичный и приватный ключ (RSA). Файл публичного ключа 

RSA не должен быть меньше 136 байт а файл приватного ключа RSA не должен быть 

меньше 330 байт. Файлы, которые необходимо в дальнейшем читать и записывать внутри 

ключа должны быть помечены атрибутом “R/W”. Дважды нажмите или выберите “Edit” в 

меню при нажатии на правую мышь на любом файле, чтобы отредактировать его, как 

показано на Рисунке 5-10. 
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Рисунок 5-10. Редактирование содержимого файла. 

 

Вы можете модифицировать данные напрямую в шестнадцатеричном режиме или 

импортировать данные из файла на диске, а также записать данные в файл на диске.  

Иногда исполняемые файлы должны производить операции над файлами внутри ключа 

самостоятельно. Например, внутренняя SES функция “_create()” может быть использована 

для получения информации из текущего исполняемого файла. Поскольку текущий 

исполняемый файл не сохранён в симуляторе файловой системы, а только отлаживается в 

отладчике Keil, эта операция потерпит неудачу. 

 

Решение этой проблемы состоит в том, чтобы пометить исполняемый файл как “default 

file” в симуляторе файловой системы (установка производится по правому щелчку на 

файле). Таким образом, в случае, когда исполняемый файл должен управлять самим 

собой, он будет управлять файлом, помеченным как “default file”. 

 

Программный симулятор также имитирует коммуникационный буфер ключа SenseLock 

EL4. Данные, введённые в шестнадцатеричном поле, будут скопированы в 

коммуникационный буфер для последующей обработки программным симулятором. Поле 

ввода данных поддерживает ввод шестнадцатеричных значений, или форматированных 

данных. Нажмите на правую кнопку мыши, находясь на нужном адресе, чтобы ввести 

различные типы данных. Пример меню показан на Рисунке 5-11. 
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Рисунок 5-11. Редактирование коммуникационного буфера. 

 

После настройки виртуальной файловой системы и данных для коммуникационного 

буфера, нажмите кнопку “OK” и вы перейдёте в режим отладчика. Мы не будем 

приводить подробное описание процесса отладки, так как он мало чем отличается от 

других IDE. Более подробно о процессе отладки вы можете узнать из документации, 

поставляемой с Keil C51. Если у вас появились какие-либо проблемы с отладкой кода, 

посетите сайт http://www.keil.com  

 

Если во время исполнения кода или его отладки появится сообщение об ошибке, вы 

можете проконтролировать состояние внутренних регистров CPU в левой части 

отладочного окна: 

 

 

Рисунок 5-12. Регистры CPU 

 

Окно статуса регистров CPU показывает текущее значение следующих регистров: R0~R7 

(универсальные регистры), R0~R1 являются адресными указателями на внутреннюю 

память (IRAM), dprt – адресный регистр-указатель на внешнюю память (XRAM), sp – 

указатель на стек, PC – регистр-указатель  команд. 

http://www.keil.com/
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Самые распространённые ошибки – это выход значения регистра dptr за пределы 

(нормальное значение регистра 0x0000~0x08FF), переполнение регистра стека SP 

(нормальное значение регистра 0x07~0xFF) а также выход регистра PC за пределы 

адресного пространства. 

 

Чтобы остановить процесс отладки нужно выбрать меню “Debug” → “Start/Stop Debug 

Session” или нажмите на иконку , которая находится в панели инструментов. 

 

Если отлаживаемый модуль выполнит SES функцию “_exit()”, вы получите диалоговое 

окно с данными коммуникационного буфера. Смотрите Рисунок 5-13. 

 

 

Рисунок 5-13. Результат отладки. 

 

Полученные в окне результата данные установлены последней выполненной SES 

функцией “_set_response()”. 

 

На сегодняшний день мы не предлагаем симулятора ключа SenseLock EL4 

предназначенного для IDE Raisonance Rkit. 

 

5.2. Использование компилятора SDCC 

Для получения дополнительного описания по использованию этого компилятора, 

пожалуйста, обратитесь в службу технической поддержки по e-mail: lock@senselock.ru 

Либо на сайте http://www.senselock.ru 

5.3. Формат исполняемых файлов 

Независимо от типа компилятора, который вы использовали, вы получите 

скомпилированный EXF модуль в формате HEX. Формат HEX является текстовым 

форматом. Для того чтобы корректно загрузить EXF модуль в ключ, его необходимо 

преобразовать в двоичный формат. Для преобразования файлов из формата HEX в 

двоичный формат, мы предлагаем утилиту “hex2bin.exe”. 

 

Пример использования утилиты: 

 
hexbin.exe [file.hex] [file.bin] i 1 

 

mailto:lock@senselock.ru
http://www.senselock.ru/
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API для работы с ключом SenseLock EL4 предлагает также специально разработанную 

функцию PS4WriteFile(), которая позволяет загружать файлы в формате HEX напрямую, 

осуществляя конвертирование из формата HEX в двоичный формат, налету. Более 

подробно о возможностях функций API читайте в Главе 9 “Описание функций API”. 
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6. Использование инструментов 
 

Для упрощения процесса тестирования исполняемых в ключе SenseLock EL4 модулей, 

предлагается ряд утилит, которые находятся в каталоге %SDK%\Tools. Краткое описание 

утилит представлено в Таблице 6-1. 

 

 

Название утилиты Назначение Имя файла 

Development test 
tool 

Утилита для тестирования большинства 

функций ключа как в режиме 

разработчика, так и в режиме 

пользователя.  

DevTest.exe 

User test tool Утилита для получения основной 

информации о ключе. 

UserTest.exe 

Batch setup tool Инструмент для программировании 

большого количества ключей.  

S4BatchSet.exe 

Network version 
service  program 

Сервис для сетевой версии ключа, 

работающий в операционной системе 

Windows.  

e4nsrv.exe 

Network manager 
tool 

Менеджер сервиса лицензий, для 

контроля и управления сетевыми 

ключами. 

e4nmgr.exe 

 

Таблица 6-1. Утилиты для работы с ключами SenseLock EL 

 

6.1. Development Test Tools 

Утилита тестирования SenseLock EL4 (Development Test Tool) включает в себя следующие 

базовые функции по работе с ключом: 

 Подключение к электронному ключу и отключение от него. Получение 

информации об устройстве. 

 Работа с каталогами. Создание и удаление корневого каталога.  

 PIN коды. Изменение и проверка PIN кода разработчика и пользователя. Настройка 

лицензирования (только для сетевых ключей). 

 Управление файлами. Создание и запись файлов. Загрузка RSA ключей. 

 Запуск EXF модулей. Тестирование EXF модулей, передача и получение данных из 

коммуникационного буфера. 

 

 

6.1.1. Подключение устройства 

После запуска утилиты тестирования (Development Test Tool), будет произведён 

автоматический поиск ключа SenseLock EL4. Если ни одного ключа не обнаружено, вы 

получите сообщение об ошибке. Если ключ найден, утилита автоматически проверит тип 

подключенного ключа и его версию. Также покажет 8-байтовый уникальный серийный 

номер ключа, количество свободной памяти и т.д. На Рисунке 6-1 представлен пример 

полученной информации. 
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Рисунок 6-1. Получение информации о ключе. 

 

Утилита открывает ключ в общем режиме доступа, то есть программы также могут 

обращаться к ключу. Для разъединения связи с ключом нажмите кнопку “Отключиться”. 

 

6.1.2. Управление каталогами 

 

Создание корневого каталога является основным действием при начале работы с ключом 

SenseLock EL4. Вместе с созданием корневого каталога инициализируется вся файловая 

система ключа, устанавливаются PIN коды разработчика и пользователя в значения по 

умолчанию. Для создания корневого каталога необходимо войти в меню 

“Инициализация”, ввести ID ключа (ATR файл), и нажать на кнопку “Инициализация”. 

 

На Рисунке 6-1 продемонстрирован неинициализированный ключ. После нажатия на 

кнопку “Инициализация” вы будете проинформированы об успешной инициализации. 

Ключ готов к дальнейшему использованию. Вы можете очистить его полностью и не 

создавать корневой каталог. Для этого в меню “Инициализация” отметьте опцию “Не 

создавать корневой каталог”. 

 

Для очистки подкаталога и удаления всей информации, войдите в меню “Очистить 

каталог”. Для выполнения этой операции, необходимо указать ID удаляемого каталога и 

PIN код разработчика для этого каталога. Смотрите Рисунок 6-2. 

 

Важное замечание!  

1. Утилита тестирования поддерживает каталоги только первого уровня вложенности, 

подкаталоги не поддерживаются. Для использования каталогов второго уровня 

вложенности, вы должны написать программу самостоятельно. 

 

2. Для сетевой версии ключа, после создания корневого каталога, общее количество 

лицензий устанавливается в значение 10 (по умолчанию). Более детальную 
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информацию вы можете получить в Главе 7 “Сетевые ключи SenseLock EL4-NET”. 

 

 

Рисунок 6-2. Удаление подкаталога. 

 

6.1.3. Управление кодами доступа 

Основным средством безопасности доступа к ключу SenseLock EL4 является PIN код (код 

доступа). Более детальное описание по использованию PIN кодов читайте в Главе 1.2.1  

“PIN (Код доступа)”. 

 

В меню “Управление PIN кодами” утилиты тестирования вы можете изменить PIN код 

разработчика и PIN код пользователя. Интерфейс инструмента представлен на Рисунке 6-

3. 

 

Введите ID каталога, для которого необходимо изменить PIN код. Затем введите старый 

(текущий) PIN код и новый. Подтвердите новый PIN код второй раз. Теперь выберите тип 

изменяемого PIN кода (это может быть PIN код разработчика или PIN код пользователя). 
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Рисунок 6-3. Управление PIN кодами. 

 

Важное замечание!  

Сохраните новый код разработчика в надёжном месте. В случае утери PIN кода 

разработчика и 15 неверных попыток авторизации, ключ будет заблокирован! 

Заблокированный ключ не подлежит восстановлению! 

 

6.1.4. Загрузка файлов 

 

Функция “Загрузить” позволяет загружать файлы с жесткого диска вашего PC, в ключ. 

Загружаемые файлы могут быть трёх типов: исполняемые файлы VM, файлы данных и 

RSA ключи. Исполняемые EXF файлы должны быть в двоичном формате или в формате 

IntEL4 HEX. Специальный формат требуется также для RSA ключей. Более детально о 

загрузке файлов в ключ смотрите в Главе 9 “Описание функции S4WriteFile()”. 

При загрузке файла в формате IntEL4 HEX, будет произведено автоматическое 

конвертирование файла в формат BIN, и сохранение его в том же каталоге.  

 

Интерфейс инструмента представлен на Рисунке 6-4. 

 

Для загрузки файла, необходимо указать путь до него, нажав кнопку “…”. Затем 

необходимо ввести размер файла. Размер следует корректировать только в случае, если 

планируется обновлять данный файл. Введённый размер будет зарезервирован для 

данного файла файловой системой ключа SenseLock EL4. Далее введите ID файла и 

каталог, в который будет производиться запись. ID файла состоит из 16-битного числа в 

шестнадцатеричном формате. Для примера, на Рисунке 6-4, ID записываемого файла 

равно “EF01”. Для начала загрузки нажмите “Загрузить”. В случае использования 

исполняемых EXF файлов, имеется возможность установки атрибута “только для чтения”. 

Если данный атрибут устанавливается на исполняемый EXF файл, такой файл невозможно 

будет обновлять, а также обращаться к нему посредством SES функций для работы с 
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файлами. Также, все создаваемые этим файлом новые файлы внутри ключа будут 

наследовать этот атрибут и все его ограничения. То есть DAT файлы будут 

“мёртвыми”, а созданные EXF файлы будет невозможно обновить! 
 

Если файл уже существует, и вы хотите его обновить, необходимо выбрать опцию 

“Перезаписать существующий файл”. 

 

Рисунок 6-4. Загрузка файла. 

 

 

 

6.1.5. Запуск файлов 

 

Интерфейс функции запуска EXF модулей представлен на Рисунке 6-5. Для успешного 

выполнения EXF модуля требуется PIN код пользователя. По умолчанию PIN код 

пользователя имеет значение “12345678”. Также необходимо указать ID исполняемого 

модуля и полный путь к нему. Входные параметры задаются строкой в 

шестнадцатеричном виде. Для запуска модуля нажмите “Выполнить”. Результат 

выполнения будет показан в новом окне (смотрите Рисунок 6-6). 
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Рисунок 6-5. Выполнение EXF модуля. 

 

 

Рисунок 6-6. Получение результатов выполнения EXF модуля. 

 

6.1.6. Ключи RSA 

В этой части утилиты вы можете сгенерировать пару RSA ключей в формате 

S4_RSA_PUBLIC_KEY (публичный ключ) и S4_RSA_PRIVATE_KEY (приватный ключ) 

на локальном компьютере, а затем загрузить их в SenseLock EL4. Выберите каталог, в 

котором будут сохранены публичный и приватный ключи, и нажмите “Сгенерировать 

RSA ключи”. Интерфейс представлен на рисунке 6-7. 

 

 



 

    ООО “Секьюлэб” 

 

60 Руководство разработчика SenseLock EL4 

 

 

Рисунок 6-7. Создание пары RSA ключей. 

 

6.2. Утилита для пакетной работы с файлами 

Утилита “Batch Set Tool” создана для облегчения процесса программирования ключей. Вы 

можете виртуально создать файловую структуру, а затем загрузить её в необходимое 

количество ключей. Для ускорения процесса программирования, утилита может работать 

в многопоточном режиме, и загружать файлы сразу в несколько ключей.  

 

Это накладывает некоторые ограничения по её использованию: 

- не поддерживаются ключи в режиме HID 

- не поддерживается операционная система Windows NT 4.0 

Если эта утилита не удовлетворяет всем вашим требованиям, вы можете загружать файлы 

используя S4WriteFile() и PS4WriteFile() функции. 

 

Интерфейс утилиты представлен на Рисунке 6-8. 
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Рисунок 6-8. Интерфейс утилиты “Batch Set Tool”. 

 

В левой части диалогового окна представлена древовидная структура каталогов. В правой 

части показывается подробная информация о загружаемых каталогах и файлах.  

6.2.1. Создание нового проекта 

 

В главном меню утилиты “Batch Set Tool”, нажмите “File” → “New Project...” и вы увидите 

диалоговое окно, в котором необходимо выбрать тип используемого вами ключа, как на 

Рисунке 6-9: 

 

Рисунок 6-9. Выбор используемого ключа. 
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После выбора всех необходимых параметров, нажмите “OK” чтобы создать новый проект. 

Смотрите Рисунок 6-10. 

 

 
 

Рисунок 6-10. Новый проект. 

 

 

 

6.2.2. Создание нового каталога 

Войдите в меню “Operation” → “New DF” или нажмите на кнопку  в панели 

инструментов, чтобы создать новый подкаталог (DF). На Рисунке 6-11 представлено окно 

настроек создаваемого каталога. 

 

Рисунок 6-11. Параметры каталога. 
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После установки необходимых параметров, нажмите “OK” для создания нового 

подкаталога в текущем каталоге. Интерфейс с созданным новым каталогом представлен 

на Рисунке 6-12. 

 

Рисунок 6-12. Создание подкаталога. 

 

 

 

 

6.2.3. Создание нового файла 

Войдите в меню “Operation” → “New EF” или нажмите на кнопку  в панели 

инструментов, чтобы создать новый файл (EF). На Рисунке 6-13 представлено окно 
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настроек создаваемого файла. 

 

Рисунок 6-13. Параметры файла. 

 

После установки необходимых параметров, нажмите “OK” чтобы создать новый файл в 

текущем каталоге. Интерфейс с созданным новым файлом представлен на Рисунке 6-14. 

 

 
 

Рисунок 6-14. Создание файла. 

6.2.4. Изменение настроек 

Выберите объект, у которого планируете изменить настройки. Нажмите на правую кнопку 

мыши и выберите меню “Property” чтобы изменить параметры. 

6.2.5. Удаление файла 

Выберите каталог или файл, который планируете удалить. Нажмите на правую кнопку 

мыши и выберите меню “Delete DF” или “Delete EF” чтобы удалить текущий файл или 

каталог со всем содержимым.  

6.2.6. Запись проекта 

Выберите меню “File” → “Save Project...” чтобы записать проект. 

6.2.7. Компилирование проекта 

После создания проекта, вам необходимо произвести компиляцию. Для этого выберите 

меню “Operation” → “Compile...” чтобы создать файл-образ, который впоследствии будет 

загружен в ключ. После успешного компилирования вашего проекта, вы получите 

уведомление о количестве памяти, занимаемой проектом в ключе. 
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Рисунок 6-15. Уведомление о размере проекта. 

6.2.8. Загрузка файлов 

 

Для того чтобы запрограммировать ключ, вам необходимо открыть проект используя 

меню “Operation” → “Download...”. После нажатия на кнопку “Start”, вы можете 

подключить ключи SenseLock EL4 к USB порту. Утилита поддерживает одновременное 

программирование нескольких ключей. После подключения чистого ключа, светодиод 

ключа будет включен. После успешного окончания программирования светодиод 

погаснет. Если в процессе программирования произошла ошибка – светодиод будет гореть 

всё время.  
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7. Сетевые ключи SenseLock EL4-NET 
 

Особенностью сетевого ключа SenseLock EL4-NET является возможность установки 

максимального количества подключаемых пользователей (лицензий) разработчиком 

защиты. Имеется возможность удалённого безопасного обновления количества лицензий с 

использованием платформы RU (Remote Update).  

Основное преимущество сетевых ключей SenseLock EL4-NET в системе контроля и 

выдачи лицензий, встроенной в аппаратную начинку ключа. Она недоступна для 

внешнего вмешательства и изучения. В то время как у обычных сетевых ключей система 

контроля лицензий является программной и подвержена изучению и модификации со 

стороны взломщика. Таким образом, при использовании электронных ключей SenseLock 

EL4-NET исключается возможность несанкционированного увеличения количества 

доступных к использованию лицензий.  

 

 

 

Общее количество модулей в “Режиме использования модуля” не может превышать 16. А 

общее количество лицензий во всех модулях не может превышать 255. 

 

При работе с режимом “IP-Mode”, количество полученных лицензий с одного IP адреса не 

ограничено. Ограничено только количество обратившихся за лицензией IP адресов.  

В режиме “Process”, при нескольких запросах на получение лицензии с одного IP, счётчик 

оставшихся свободных лицензий будет уменьшаться.  

 

В отличие от несетевой версии, ключ SenseLock EL4-NET не имеет возможности создания 

подкаталогов и назначения для них отдельных PIN кодов. В сетевой версии ключа имеется 

только корневой каталог.  

  

Режим работы сетевого ключа 

Режим использования модулей 

до 16 модулей, с общим количеством 
лицензий до 255  

Режим 
"IP-Mode" 

Режим 
"Process" 
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7.1. Установка сетевой службы SenseLock EL4-NET. 

 

Сетевая служба  для ключей SenseLock EL4-NET устанавливается автоматически после 

запуска e4nsrv.exe с параметром “-i”. Данное приложение имеет целый ряд 

дополнительных параметров для запуска и удаления службы. Информацию о 

возможностях службы можно получить, вызвав e4nsrv.exe с параметром  “-?”. 

 

Установленную службу можно запускать и останавливать посредством командной строки: 

NET START ”Elite4 NET Service” – запустить службу 

NET STOP ”Elite4 NET Service” – остановить службу 

 

Удаление службы производиться посредством запуска e4nsrv.exe с параметром “-u”. 

 

7.2. Использование сетевого менеджера SenseLock EL4-
NET 

Сетевой менеджер SenseLock EL4-NET позволяет выполнять следующие основные 

функции управления сервисом: 

 Запуск и остановка сервиса 

 Настройка удалённого управления  

 Контроль использованя лицензий 

 

Интерфейс сетевого менеджера электронного ключа SenseLock EL4: 

 

 

Для дальнейшей работы необходимо произвести настройку менеджера. Следует выбрать 

пункт меню “Управление” → “Настройки”. 

 

Настройки следует начать с назначения TCP и UDP портов для доступа к сетевому 

сервису. 

 

Опция “Разрешить удалённое обновление” позволяет удалённо контролировать сетевой 

сервис и пользователей использующих сетевой ключ.  Порт для удалённого управления 

также может быть переназначен.  
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7.3. Настройки ключа. 

 

Перед запуском сервиса необходимо произвести настройку ключа. 

 

Внимание! Без подключенного к компьютеру электронного ключа запуск сервиса 

невозможен. 

 

 

ID ключа Необходим для идентификации нужного устройства в случае если к 

серверу подключено несколько ключей. ID ключа задаётся при 

инициализации корневого каталога. 

 

USER PIN   PIN код пользователя. Он необходим для получения информации об 

установленных модулях и количестве лицензий в ключе.  

 

Время ожидания   Время в секундах, через которое полученная приложением лицензия 

в случае неактивности приложения будет автоматически 

освобождена. 

 

Черный список   Список IP адресов компьютеров, доступ с которых к сетевому ключу 

будет запрещен. Остальные IP, не внесённые в черный список, могут 

использовать сетевой ключ. 

 

Белый список  Список разрешенных IP адресов, которые могут обращаться к 

сетевому ключу. Все остальные IP, не внесённые в список, будут 

игнорироваться. 
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Все произведённые настройки хранятся в файле e4nsrv.ini . 

 

 

 

 

 

 

 

 

 

 

 

После завершения конфигурации дважды нажмите на строку “Сервер сетевого ключа”. В 

развернувшемся списке в первой строке появится адрес локальной машины, на которой 

проинсталлирован сервис сетевого ключа и запущен сетевой менеджер.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

После выбора локальной машины появится возможность запуска и остановки сервиса. 

Нажмите на кнопку запуска сервиса, либо выберите “Управление” → ”Запустить сервис “. 

В случае успешного запуска сервиса, в строке состояния локального хоста появится 

надпись о состоянии сервиса “сервис запущен” и активируется кнопка остановки сервиса. 
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Для получения подробной информации необходимо подключиться к сервису. Нажмите на 

кнопку соединения с сервисом, либо выберите “Сервер” → “Подключить”. В случае 

успешного подключения к сервису, будет выведена информация о модулях и количестве 

свободных и занятых лицензий. Эта информация обновляется в режиме реального 

времени. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

При получении пользователем лицензии, информация об этом будет также 

незамедлительно предоставлена.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

При необходимости, администратор системы может освободить любую лицензию (то есть 

отключить пользователя) путём выбора опции в меню “Отключить пользователя”. 
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7.4. API сетевого ключа 

 

По функциональности, API сетевого ключа практически не имеет никаких отличий от API 

стандартного (STD) ключа, за исключением расширений некоторых функций: 

- Для использования S4Enum() и S4Open() необходим файл конфигурации 

e4ncli.ini, который содержит конфигурацию сервера. Ниже подробно описан 

этот файл и содержащиеся в нём параметры. 

- У функции S4Control() введены новые контрольные коды: 

o S4_SET_NET_CONFIG 

o S4_GET_LICENSE 

o S4_FREE_LICENSE 

o S4_MODIFY_TIMOUT 

- Функция S4CreateDirEx() получила новый параметр: 

o S4NETCONFIG 

- Функция S4WriteFile() получила новый параметр: 

o S4_SET_LICENSE 

 

Содержимое файла e4ncli.ini: 

 

 

 

 

 

 

 

 

 

 

 

 

HOSTADDR: Адрес сервера, к которому подключен сетевой ключ и на котором 

запущен сетевой менеджер лицензий. 

TCPPORT: TCP порт для работы сетевого протокола 

UDPPORT: UDP порт для работы сетевого протокола 

DEVELOPERID: ID ключа, к которому будет произведено обращение на сервере 

 

Коммуникационный буфер в локальном режиме работы составляет 250 байт. В сетевом 

режиме размер буфера составляет 237 байт.  
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8. Описание функций SES 
 

SES (System Extension Service) - это набор встроенных в электронный ключ SenseLock EL4 

функций. Описание всех доступных для использования функций находится в файле 

заголовка ses_v3.h. Так же в этом файле описаны макро функции и функции ввода и 

вывода, чтобы максимально облегчить процесс разработки. В зависимости от назначения 

функций, они могут быть разделены на следующие категории: 

 

Категория Описание 

Управление потоком Управление выполнением исполняемого модуля в 

электронном ключе. 

Операции ввода/вывода Операции ввода и вывода информации при работе с 

исполняемыми модулями. 

Файловые операции Функции по работе с файловой системой электронного 

ключа SenseLock EL4. 

Математические функции Все основные математические функции, использующие 

числа с плавающей запятой и числа с плавающей запятой 

двойной точности. 

Работа с памятью Основные функции по работе с памятью: выделение, 

копирование, сравнение. 

Таймер Работа с внутренним таймером электронного ключа 

SenseLock EL4 и часами реального времени ключа 

SenseLock EL4-RTC. 

Макросы и вспомогательные 

функции 

Преобразование переменных между форматами Big-Endian 

и Little-Endian, другие вспомогательные функции. 

Получение информации Получение информации об электронном ключе SenseLock 

EL4. 

 

 

Внимание! Некоторые SES функции требуют наличие определенной версии 

микропрограммы ключа SenseLock EL4. 
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8.1. Управление потоком 

_exit() 

Осуществляет выход из исполняемого модуля ключа SenseLock EL4. 

 

 

 

Параметры: 

Нет 

Возвращаемые значения: 
Нет 

Комментарий: 

Выполнение данной функции в любом участке кода приводит к немедленному 

выходу из программы, исполняющейся в ключе SenseLock EL4. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Пример использования: 
См. пример использования функции _set_response() 

  

void _exit(void); 
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8.2. Операции ввода/вывода 

_set_response 

Устанавливает указатель на данные для передачи из выполняемой функции ключа 

SenseLock EL4 в персональный компьютер. 

 

 

 

 

Параметры: 

bLen   [in] Длина возвращаемых данных 

pbBuff  [in] Указатель на возвращаемые данные 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Длина передаваемых данных не может превышать коммуникационный буфер. 

Максимальный размер буфера данных 250 байт для VM режима. Сетевая версия 

ключа работает только в VM режиме и имеет размер буфера – 237 байт. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Пример использования: 
 

#include "ses_v3.h"  

  

char buff[32] = "This is a test buffer.";  

  

void main()  

{  

    _set_response(sizeof(buff), (BYTE *)buff);  

    _exit();  

} 

  

BYTE _set_response(  

BYTE bLen,  

BYTE* pbBuff); 
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8.3. Файловые операции 

 

Данная группа функций предназначена для работы с файловой системой ключа SenseLock 

EL4. 

_open 

Открыть файл. 

 

 

 

 

 

Параметры: 

wFid   [in] Идентификатор файла 

pHandle  [out] Указатель на дескриптор открытого файла 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Программа, выполняемая в ключе SenseLock EL4 (EXF), может держать 

открытыми не более 3-х файлов одновременно. Обязательно проверяйте 

возвращаемое значение функции для проверки успешности открытия файла! 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Пример использования: 
См. пример использования функции _write(). 

 

BYTE _open( 

WORD wFid, 

HANDLE* pHandle); 
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_close 

Закрыть файл. 

 

 

 

Параметры: 

handle   [in] Указатель на дескриптор закрываемого файла 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Пример использования: 
См. пример использования функции _write(). 

 

BYTE _close(HANDLE handle); 



 

    ООО “Секьюлэб” 

 

77 Руководство разработчика SenseLock EL4 

_read 

Чтение данных из открытого файла. Атрибутами защиты файла должен быть 

разрешен доступ на чтение. 

 

 

 

 

 

 

 

Параметры: 

handle   [in] Указатель на дескриптор открытого файла 

wOffset   [in] Смещение в файле 

bLength   [in] Длина читаемых данных (от 1 до 247 байт) 

pbBuff   [out] Указатель на буфер, куда будут считаны данные 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Для чтения содержимого файла, необходимо соответствие атрибутов доступа к 

файлу: 

 Файл данных, файл с публичным ключом может быть прочитан исполняемым 

модулем, находящимся в этой же директории; 

 Содержимое исполняемого модуля не может быть прочитано, если на файл был 

установлен атрибут “без доступа на чтение/запись”. Настоятельно 

рекомендуется выставлять запрет на чтение и запись у исполняемых модулей 

для повышения безопасности защиты, если эти файлы не будут использоваться 

при удаленном обновлении. 

 Файл с приватным ключом не может быть прочитан в любом случае. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Пример использования: 
См. пример использования функции _write(). 

 

BYTE _read( 

HANDLE handle, 

WORD wOffset, 

BYTE bLength, 

BYTE *pbBuff); 
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_write 

Запись данных в открытый файл. Атрибутами защиты файла должен быть разрешен 

доступ на запись. 

 

 

 

 

 

 

 

Параметры: 

handle   [in] Указатель на дескриптор открытого файла 

wOffset   [in] Смещение в файле 

bLength   [in] Длина записываемых данных (от 1 до 247 байт) 

pbBuff   [out] Указатель на буфер, откуда будут считаны данные 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Для записи в файл, необходимо соответствие атрибутов доступа к файлу: 

 Файл данных, файл с публичным ключом и файл с приватным ключом могут 

быть записаны исполняемым модулем, находящимся в этой же директории; 

 Данные не могут быть записаны в исполняемый модуль, если на файл был 

установлен атрибут “без доступа на чтение/запись”. В противном случае, он 

может быть записан другим исполняемым модулем. Настоятельно 

рекомендуется выставлять запрет на чтение и запись у исполняемых модулей 

для повышения безопасности защиты, если эти файлы не будут использоваться 

при удаленном обновлении. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Пример использования: 
 

/* Пример использования функций работы с файлами */ 

 

#include "ses_v3.h"  

  

unsigned char buff[128];  

  

void main()  

{  

    HANDLE hFile1;  

    HANDLE hFile2;  

    BYTE ret = 0;  

  

    /* Открыть файл 0xa001 */  

    ret = _open(0xa001, &hFile1);  

    if (ret != SES_SUCCESS)  

    {  

        _set_response(1, &ret);  

        _exit();  

    } 

BYTE _write( 

HANDLE handle, 

WORD wOffset, 

BYTE bLength, 

BYTE *pbBuff); 
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    /* Чтение 128 байт из файла 0xa001 */  

    ret = _read(hFile1, 0, 128, buff);  

    if (ret != SES_SUCCESS)  

    {  

        _set_response(1, &ret);  

        _exit();  

    }  

 

    /* Открыть файл 0xa002 */  

    ret = _open(0xa002, &hFile2);  

    if (ret != SES_SUCCESS)  

    {  

        _set_response(1, &ret);  

        _exit();  

    }  

 

    /* Записываем прочитанные данные в файл 0xa002 */  

    ret = _write(hFile2, 0, 128, buff);  

    if (ret != SES_SUCCESS)  

    {  

        _set_response(1, &ret);  

        _exit();  

    }  

 

    /* Закрываем открытые файлы */  

    _close(hFile1);  

    _close(hFile2);  

 

    /* Возвращаем код ошибки в PC через _set_response() */ 

    _set_response(1, &ret);  

  

    /* Выходим из программы */  

    _exit();  

 

} 
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_create 

Создание нового файла, который наследует атрибуты доступа от родительского файла 

или открытие уже существующего. 

 

 

 

 

 

 

 

 

Параметры: 

wFid   [in] Идентификатор создаваемого файла 

wSize   [in] Размер создаваемого файла 

bFileType  [in] Тип создаваемого файла: 

 SES_FILE_TYPE_EXE – Исполняемый модуль (EXF) 

 SES_FILE_TYPE_EXE_DATA – Файл данных 

 SES_FILE_TYPE_RSA_PUB – Публичный ключ RSA 

 SES_FILE_TYPE_RSA_SEC – Приватный ключ RSA 

bFlag  [in] Флаги: 

 CREATE_OPEN_ALWAYS 

Создать новый файл или открыть уже существующий 

 CREATE_FILE_NEW 
Создать и открыть файл, возвратить ошибку если файл уже 

существует 

 CREATE_OPEN_EXISTING 

Открыть существующий файл, идентично выполнению 

функции _open() 

pHandle  [out] Указатель на дескриптор файла, если не было ошибки 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Созданные с помощью функции _create() файлы могут быть доступны только 

внутри ключа SenseLock EL4, доступ на запись к уже созданным файлам не 

возможен даже при наличии PIN кода разработчика. 

Созданный файл наследует атрибуты создавшего его исполняемого модуля. 

Таким образом, если исполняемый модуль будет иметь атрибуты запрета на 

чтения и запись, то созданный им файл будет недоступен и бесполезен (компания 

Senselock изменит эту ситуацию в следующей версии микропрограммы ключа). 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

Пример использования: 
См. пример использования функции _enable_exe(). 

 

BYTE _create( 

WORD wFid, 

WORD wSize, 

BYTE bFileType, 

BYTE bFlag, 

HANDLE *pHandle); 
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_enable_exe 

Разрешить исполнение файла. 

 

 

 

Параметры: 

wFid   [in] Идентификатор файла 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Используется только для исполняемых модулей, созданных функцией 

_create(). 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

Пример использования: 
/* Пример создания и разрешения на исполнение исполняемого 

файла в ключе SenseLock EL4 */  

 

#include "ses_v3.h"  

  

void main()  

{  

    BYTE ret = 0;  

    HANDLE hFile;  

  

    /* Создание нового файла с идентификатором 0xa003 */  

    ret = _create(0xa003, 1024, SES_FILE_TYPE_EXE,  

        CREATE_FILE_NEW, &hFile);  

    if (ret != SES_SUCCESS)  

    {  

        _set_response(1, &ret);  

        _exit();  

    }  

  

    /* Запись данных в созданный файл */  

  

    /* Разрешить исполнение созданного файла */  

    ret = _enable_exe(0xa003);  

  

    _set_response(1, &ret);  

    _exit();  

} 

  

BYTE _enable_exe(WORD wFid); 
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8.4. Математические функции 

 

Эта категория включает все основные математические функции и является самым 

большим разделом в этой главе. 

 

Если у вас нет необходимости использовать для вычислений числа с плавающей запятой 

двойной точности, то использование этих функций не является обязательным. Для 

использования обычных чисел с плавающей запятой, вы можете просто включить файл 

заголовка “math.h” в программу и использовать стандартные функции. Однако 

использование SES функций по работе с числами с плавающей запятой может 

значительно ускорить выполнение исполняемых модулей в формате VM, по сравнению с 

описанными в файле “math.h”.  

 

Если вы хотите использовать числа с плавающей запятой двойной точности, то 

использование функций SES является обязательным в связи с тем, что компилятор не 

может правильно использовать тип double (он может быть интерпретирован как float в 

зависимости от версии компилятора). Числа с плавающей запятой двойной точности 

представлены в SenseLock EL4 как предопределенные структуры DOUBLE_T и поэтому 

им не могут быть присвоены значение использованием оператора “=”. Есть три основных 

способа присвоить значение числу с плавающей запятой двойной точности: побайтным 

копированием памяти из любого источника в значение DOUBLE_T; используя функции 

SES для преобразования между различными форматами; используя функции, 

преобразующие строку в число с плавающей запятой двойной точности. 

 

При использовании типа DOUBLE_T следует обратить внимание: 

 Размер данной структуры составляет 8 байт и она имеет такой же формат, как число с 

плавающей запятой двойной точности (real*8), описанное в IEEE. 

 DOUBLE_T использует Little-Endian для хранения в памяти. 

 

Имена SES функций для чисел с плавающей запятой и чисел с плавающей запятой 

двойной сложности одинаковые, за исключением того, что у первых имеется окончание‘f’. 
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_addf 

Сложение чисел с плавающей запятой. 

 

 

 

 

 

Параметры: 

x   [in] Первое слагаемое 

y   [in] Второе слагаемое 

Возвращаемые значения: 
Возвращает сумму двух чисел с плавающей запятой. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Пример использования: 
/* После исполнения, результатом сложения будет 4.9 */ 

float sum, a = 3.2, b = 1.7; 

sum = _addf(a, b); 

 

float _addf( 

float x, 

float y); 
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_add 

Сложение чисел с плавающей запятой двойной точности. 

 

 

 

 

 

Параметры: 

presult  [out] Указатель на результат сложения 

px   [in] Указатель на первое слагаемое 

py   [in] Указатель на второе слагаемое 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

Пример использования: 
/* После исполнения, результатом сложения будет 4.9 */ 

DOUBLE_T sum, a = 3.2, b = 1.7; 

BYTE ret = 0; 

 

ret = _add(&sum, &a, &b); 

BYTE _add( 

DOUBLE_T *presult, 

DOUBLE_T *px, 

DOUBLE_T *py); 
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_subf 

Вычитание числа с плавающей запятой. 

 

 

 

Параметры: 

x   [in] Уменьшаемое 

y   [in] Вычитаемое 

Возвращаемые значения: 
Результат вычитания числа с плавающей запятой. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

float _subf( 

float x, 

float y); 
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_sub 

Вычитание числа с плавающей запятой двойной точности. 

 

 

 

 

 

Параметры: 

presult  [out] Указатель на результат вычитания 

px   [in] Указатель на уменьшаемое 

py   [in] Указатель на вычитаемое 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

 

BYTE _sub( 

DOUBLE_T *presult, 

DOUBLE_T *px, 

DOUBLE_T *py); 
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_multf 

Умножение чисел с плавающей запятой. 

 

 

 

 

 

Параметры: 

x   [in] Первый множитель 

y   [in] Второй множитель 

Возвращаемые значения: 
Результат умножение чисел с плавающей запятой. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

float _multf( 

float x, 

float y); 
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_mult 

Умножение чисел с плавающей запятой двойной точности. 

 

 

 

 

 

Параметры: 

presult  [out] Указатель на результат умножения 

px   [in] Указатель на первый множитель 

py   [in] Указатель на второй множитель 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

 

BYTE _mult( 

DOUBLE_T *presult, 

DOUBLE_T *px, 

DOUBLE_T *py); 
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_divf 

Деление числа с плавающей запятой. 

 

 

 

 

 

Параметры: 

x   [in] Делимое 

y   [in] Делитель 

Возвращаемые значения: 
Результат деления числа с плавающей запятой. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

float _divf( 

float x, 

float y); 
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_div 

Деление числа с плавающей запятой двойной точности. 

 

 

 

 

 

Параметры: 

presult  [out] Указатель на результат деления 

px   [in] Указатель на делимое 

py   [in] Указатель на делитель 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

 

BYTE _div( 

DOUBLE_T *presult, 

DOUBLE_T *px, 

DOUBLE_T *py); 
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91 Руководство разработчика SenseLock EL4 

_sinf 

Вычисление синуса числа с плавающей запятой. 

 

 

 

Параметры: 

x   [in] Число, в радианах 

Возвращаемые значения: 
Значение синуса от x, в радианах. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

float _sinf(float x); 



 

    ООО “Секьюлэб” 

 

92 Руководство разработчика SenseLock EL4 

_sin 

Вычисление синуса числа с плавающей запятой двойной точности. 

 

 

 

 

 

Параметры: 

presult  [out] Указатель на значение синуса от x, в радианах 

px   [in] Указатель на число, в радианах 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

 

BYTE _sin( 

DOUBLE_T *presult, 

DOUBLE_T *px); 



 

    ООО “Секьюлэб” 

 

93 Руководство разработчика SenseLock EL4 

_cosf 

Вычисление косинуса числа с плавающей запятой. 

 

 

 

Параметры: 

x   [in] Число, в радианах 

Возвращаемые значения: 
Значение косинуса от x, в радианах. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

float _cosf(float x); 



 

    ООО “Секьюлэб” 

 

94 Руководство разработчика SenseLock EL4 

_cos 

Вычисление косинуса числа с плавающей запятой двойной точности. 

 

 

 

 

Параметры: 

presult  [out] Указатель на значение косинуса от x, в радианах 

px   [in] Указатель на число, в радианах 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

 

BYTE _cos( 

DOUBLE_T *presult, 

DOUBLE_T *px); 



 

    ООО “Секьюлэб” 

 

95 Руководство разработчика SenseLock EL4 

_tanf 

Вычисление тангенса числа с плавающей запятой. 

 

 

 

Параметры: 

x   [in] Число, в радианах 

Возвращаемые значения: 
Значение тангенса от x, в радианах. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

float _tanf(float x); 



 

    ООО “Секьюлэб” 

 

96 Руководство разработчика SenseLock EL4 

_tan 

Вычисление тангенса числа с плавающей запятой двойной точности. 

 

 

 

 

Параметры: 

presult  [out] Указатель на значение тангенса от x, в радианах 

x   [in] Указатель на число, в радианах 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

 

BYTE _tan( 

DOUBLE_T *presult, 

DOUBLE_T *px); 



 

    ООО “Секьюлэб” 

 

97 Руководство разработчика SenseLock EL4 

_asinf 

Вычисление арксинуса числа с плавающей запятой. 

 

 

 

Параметры: 

x   [in] Число, в радианах 

Возвращаемые значения: 
Значение арксинуса от x, в радианах. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

float _asinf(float x); 



 

    ООО “Секьюлэб” 

 

98 Руководство разработчика SenseLock EL4 

_asin 

Вычисление арксинуса числа с плавающей запятой двойной точности. 

 

 

 

 

Параметры: 

presult  [out] Указатель на значение арксинуса от x, в радианах 

px   [in] Указатель на число, в радианах 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

 

BYTE _asin( 

DOUBLE_T *presult, 

DOUBLE_T *px); 



 

    ООО “Секьюлэб” 

 

99 Руководство разработчика SenseLock EL4 

_acosf 

Вычисление арккосинуса числа с плавающей запятой. 

 

 

 

Параметры: 

x   [in] Число, в радианах 

Возвращаемые значения: 
Значение арккосинуса от x, в радианах. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

float _acosf(float x); 



 

    ООО “Секьюлэб” 

 

100 Руководство разработчика SenseLock EL4 

_acos 

Вычисление арккосинуса числа с плавающей запятой двойной точности. 

 

 

 

 

Параметры: 

presult  [out] Указатель на значение арккосинуса от x, в радианах 

px   [in] Указатель на число, в радианах 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

 

BYTE _acos( 

DOUBLE_T *presult, 

DOUBLE_T *px); 



 

    ООО “Секьюлэб” 

 

101 Руководство разработчика SenseLock EL4 

_atanf 

Вычисление арктангенса числа с плавающей запятой. 

 

 

 

Параметры: 

x   [in] Число, в радианах 

Возвращаемые значения: 
Значение арктангенса от x, в радианах. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

float _atanf(float x); 



 

    ООО “Секьюлэб” 

 

102 Руководство разработчика SenseLock EL4 

_atan 

Вычисление арктангенса числа с плавающей запятой двойной точности. 

 

 

 

 

Параметры: 

presult  [out] Указатель на значение арктангенса от x, в радианах 

px   [in] Указатель на число, в радианах 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

 

BYTE _atan( 

DOUBLE_T *presult, 

DOUBLE_T *px); 



 

    ООО “Секьюлэб” 

 

103 Руководство разработчика SenseLock EL4 

_atan2f 

Вычисление арктангенса частного двух чисел с плавающей запятой. 

 

 

 

 

Параметры: 

x   [in] Делимое 

y   [in] Делитель 

Возвращаемые значения: 
Значение арктангенса от x/y, в радианах. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

float _atan2f( 

float x, 

float y); 



 

    ООО “Секьюлэб” 

 

104 Руководство разработчика SenseLock EL4 

_atan2 

Вычисление арктангенса частного двух чисел с плавающей запятой двойной точности. 

 

 

 

 

 

 

Параметры: 

presult  [out] Указатель на значение арктангенса от x/y, в радианах 

px   [in] Указатель на делимое 

py   [in] Указание на делитель 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

 

BYTE _atan2( 

DOUBLE_T *presult, 

DOUBLE_T *px, 

DOUBLE_T *py); 



 

    ООО “Секьюлэб” 

 

105 Руководство разработчика SenseLock EL4 

_sinhf 

Вычисление гиперболического синуса числа с плавающей запятой. 

 

 

 

Параметры: 

x   [in] Число, в радианах 

Возвращаемые значения: 
Значение гиперболического синуса от x, в радианах. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

float _sinhf(float x); 



 

    ООО “Секьюлэб” 

 

106 Руководство разработчика SenseLock EL4 

_sinh 

Вычисление гиперболического синуса числа с плавающей запятой двойной точности. 

 

 

 

 

Параметры: 

presult [out] Указатель на значение гиперболического синуса от x, в 

радианах 

px   [in] Указатель на число, в радианах 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

 

BYTE _sinh( 

DOUBLE_T *presult, 

DOUBLE_T *px); 



 

    ООО “Секьюлэб” 

 

107 Руководство разработчика SenseLock EL4 

_coshf 

Вычисление гиперболического косинуса числа с плавающей запятой. 

 

 

 

Параметры: 

x   [in] Число, в радианах 

Возвращаемые значения: 
Значение гиперболического косинуса от x, в радианах. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

float _coshf(float x); 



 

    ООО “Секьюлэб” 

 

108 Руководство разработчика SenseLock EL4 

_cosh 

Вычисление гиперболического косинуса числа с плавающей запятой двойной 

точности. 

 

 

 

 

Параметры: 

presult [out] Указатель на значение гиперболического косинуса от x, в 

радианах. 

px   [in] Указатель на число, в радианах 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

 

BYTE _cosh( 

DOUBLE_T *presult, 

DOUBLE_T *px); 



 

    ООО “Секьюлэб” 

 

109 Руководство разработчика SenseLock EL4 

_tanhf 

Вычисление гиперболического тангенса числа с плавающей запятой. 

 

 

 

Параметры: 

x   [in] Число, в радианах 

Возвращаемые значения: 
Значение гиперболического тангенса от x, в радианах. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

float _tanhf(float x); 



 

    ООО “Секьюлэб” 

 

110 Руководство разработчика SenseLock EL4 

_tanh 

Вычисление гиперболического тангенса числа с плавающей запятой двойной 

точности. 

 

 

 

 

Параметры: 

presult [out] Указатель на значение гиперболического тангенса от x, в 

радианах. 

px   [in] Указатель на число, в радианах 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

 

BYTE _tanh( 

DOUBLE_T *presult, 

DOUBLE_T *px); 



 

    ООО “Секьюлэб” 

 

111 Руководство разработчика SenseLock EL4 

_ceilf 

Вычисление наименьшего целого, которое больше или равно аргументу x. 

 

 

 

Параметры: 

x   [in] Число с плавающей запятой 

Возвращаемые значения: 
Возвращает наименьшее целое число, равное или больше x. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

float _ceilf(float x); 



 

    ООО “Секьюлэб” 

 

112 Руководство разработчика SenseLock EL4 

_ceil 

Вычисление наименьшего целого, которое больше или равно аргументу x. 

 

 

 

 

Параметры: 

presult [out] Указатель на наименьшее целое число, равное или 

больше *px. 

px [in] Указатель на число с плавающей запятой двойной 

точности 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

 

BYTE _ceil( 

DOUBLE_T *presult, 

DOUBLE_T *px); 



 

    ООО “Секьюлэб” 

 

113 Руководство разработчика SenseLock EL4 

_floorf 

Вычисление наибольшего целого, которое меньше или равно аргументу x. 

 

 

 

Параметры: 

x   [in] Число с плавающей запятой 

Возвращаемые значения: 
Возвращает наибольшее целое число, равное или меньше x. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

float _floorf(float x); 



 

    ООО “Секьюлэб” 

 

114 Руководство разработчика SenseLock EL4 

_floor 

Вычисление наибольшего целого, которое меньше или равно аргументу x. 

 

 

 

 

Параметры: 

presult [out] Указатель на наибольшее целое число, равное или 

меньше *px. 

px [in] Указатель на число с плавающей запятой двойной 

точности 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

 

BYTE _floor( 

DOUBLE_T *presult, 

DOUBLE_T *px); 



 

    ООО “Секьюлэб” 

 

115 Руководство разработчика SenseLock EL4 

_absf 

Вычисление абсолютного значения числа с плавающей запятой. 

 

 

 

Параметры: 

x   [in] Число с плавающей запятой 

Возвращаемые значения: 
Абсолютное значение числа x. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

float _absf(float x); 



 

    ООО “Секьюлэб” 

 

116 Руководство разработчика SenseLock EL4 

_abs 

Вычисление абсолютного значения числа с плавающей запятой двойной точности. 

 

 

 

 

Параметры: 

presult  [out] Указатель на абсолютное значение числа x 

px [in] Указатель на число c плавающей запятой двойной 

точности 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

BYTE _abs( 

DOUBLE_T *presult, 

DOUBLE_T *px); 



 

    ООО “Секьюлэб” 

 

117 Руководство разработчика SenseLock EL4 

_fmodf 

Вычисление остатка от деления чисел с плавающей запятой. 

 

 

 

Параметры: 

x   [in] Делимое 

y   [in] Делитель 

Возвращаемые значения: 
Возвращает остаток от деления двух чисел с плавающей запятой. 

Комментарий: 

Функция вычисляет остаток от деления x / y равный  f, при котором x = i × y + f, 

где i – целое число, f – имеет такой же знак, как x и абсолютное значение f  

меньше абсолютного значения y. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

float _fmodf( 

float x, 

float y); 



 

    ООО “Секьюлэб” 

 

118 Руководство разработчика SenseLock EL4 

_fmod 

Вычисление остатка от деления чисел с плавающей запятой двойной точности. 

 

 

 

 

 

Параметры: 

presult  [out] Указатель на результат 

px   [in] Указатель на делимое 

py   [in] Указатель на делитель 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Функция вычисляет остаток от деления x / y равный  f, при котором x = i × y + f, 

где i – целое число, f – имеет такой же знак, как x и абсолютное значение f  

меньше абсолютного значения y. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

BYTE _fmod( 

DOUBLE_T *presult, 

DOUBLE_T *px, 

DOUBLE_T *py); 



 

    ООО “Секьюлэб” 

 

119 Руководство разработчика SenseLock EL4 

_expf 

Возведение числа e в указанную степень. 

 

 

 

Параметры: 

x   [in] Число, определяющее степень 

Возвращаемые значения: 
В случае успешного завершения возвращается e

x
. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

float _expf(float x); 



 

    ООО “Секьюлэб” 

 

120 Руководство разработчика SenseLock EL4 

_exp 

Возведение числа e в указанную степень. 

 

 

 

 

Параметры: 

presult  [out] Указатель на результат вычисления e
x
 

px   [in] Указатель на число, определяющее степень 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

 

BYTE _exp( 

DOUBLE_T *presult, 

DOUBLE_T *px); 



 

    ООО “Секьюлэб” 

 

121 Руководство разработчика SenseLock EL4 

_logf 

Вычисление натурального логарифма числа с плавающей запятой. 

 

 

 

Параметры: 

x   [in] Число с плавающей запятой 

Возвращаемые значения: 
Натуральный логарифм числа x. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

float _logf(float x); 



 

    ООО “Секьюлэб” 

 

122 Руководство разработчика SenseLock EL4 

_log 

Вычисление натурального логарифма числа с плавающей запятой двойной точности. 

 

 

 

 

Параметры: 

presult  [out] Указатель на натуральный логарифм числа x 

px [in] Указатель на число с плавающей запятой двойной 

точности 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

BYTE _log( 

DOUBLE_T *presult, 

DOUBLE_T *px); 
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_log10f 

Вычисление десятичного логарифма (по основанию 10) числа с плавающей запятой. 

 

 

 

Параметры: 

x   [in] Число с плавающей запятой 

Возвращаемые значения: 
Логарифм по основанию 10 числа x. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

float _log10f(float x); 
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_log10 

Вычисление десятичного логарифма (по основанию 10) числа с плавающей запятой 

двойной точности. 

 

 

 

 

Параметры: 

presult  [out] Указатель на логарифм по основанию 10 числа x 

px [in] Указатель на число с плавающей запятой двойной 

точности 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

 

BYTE _log10( 

DOUBLE_T *presult, 

DOUBLE_T *px); 
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_sqrtf 

Вычисление квадратного корня числа с плавающей запятой. 

 

 

 

Параметры: 

x   [in] Число с плавающей запятой 

Возвращаемые значения: 
Квадратный корень значения x. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

float _sqrtf(float x); 
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_sqrt 

Вычисление квадратного корня числа с плавающей запятой двойной точности. 

 

 

 

 

Параметры: 

presult  [out] Указатель на квадратный корень числа x 

px   [in] Указатель на число 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

BYTE _sqrt( 

DOUBLE_T *presult, 

DOUBLE_T *px); 
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_powf 

Возведение в степень y числа x. 

 

 

 

 

Параметры: 

x   [in] Число, возводимое в степень 

y   [in] Степень 

Возвращаемые значения: 
Значение x

y
. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

float _powf( 

float x, 

float y); 
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_pow 

Возведение в степень y числа x, где оба значения - числа с плавающей запятой 

двойной точности. 

 

 

 

 

 

Параметры: 

presult  [out] Указатель на результат возведения в степень 

px   [in] Указатель на число, возводимое в степень 

py   [in] Указатель на степень 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

 

  

BYTE _pow( 

DOUBLE_T *presult, 

DOUBLE_T *px, 

DOUBLE_T *py); 
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Внимание, следующие функции имеют версию только для чисел с плавающей запятой 

двойной точности. 

 

_modf 

Разделение числа с плавающей запятой двойной точности на целую и дробную часть. 

 

 

 

 

 

Параметры: 

presult  [out] Указатель на дробную часть 

px   [in] Указатель на число 

pint   [out] Указатель на целую часть 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

BYTE _modf( 

DOUBLE_T *presult, 

DOUBLE_T *px, 

DOUBLE_T *pint); 
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_frexp 

Разделяет число с плавающей запятой двойной точности на мантиссу и экспоненту. 

 

 

 

 

 

Параметры: 

presult  [out] Указатель на мантиссу 

px   [in] Указатель на число 

pexp   [out] Указатель на экспоненту. 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Вычисляет мантиссу и степень: 

*px = *presult × 2 
(*pexp)

 

, где 1 > *presult >= 0.5 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

BYTE _frexp( 

DOUBLE_T *presult, 

DOUBLE_T *px, 

int *pexp); 
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_ldexp 

Вычисление произведение числа с плавающей запятой двойной точности и 2 в 

степени exp. 

 

 

 

 

 

Параметры: 

presult  [out] Указатель на результат 

px   [in] Указатель на число 

exp   [in] Указатель на значение степени 2 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Вычисляется по формуле: 

*presult = *px × 2
exp

 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

BYTE _ldexp( 

DOUBLE_T *presult, 

DOUBLE_T *px, 

int exp); 
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_fdcmp 

Сравнение двух чисел с плавающей запятой двойной точности. 

 

 

 

 

Параметры: 

px   [in] Указатель на первый параметр 

py   [in] Указатель на второй параметр 

Возвращаемые значения: 
Результат сравнения может иметь следующие значения: 

 1, если *px > *py 

 0, если *px = *py 

 -1, если *px < *py 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

char _fdcmp( 

DOUBLE_T *px, 

DOUBLE_T *py); 
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_dtof 

Преобразование числа с плавающей запятой двойной точности в число с плавающей 

запятой. 

 

 

 

 

Параметры: 

presult  [out] Указатель на результат 

px [in] Указатель на число с плавающей запятой двойной 

точности 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

BYTE _dtof( 

float *presult, 

DOUBLE_T *px); 
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_ftod 

Преобразование числа с плавающей запятой в число с плавающей запятой двойной 

точности. 

 

 

 

 

Параметры: 

presult  [out] Указатель на результат 

px   [in] Указатель на число с плавающей запятой 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

BYTE _ftod( 

DOUBLE_T *presult, 

float *px); 



 

    ООО “Секьюлэб” 

 

135 Руководство разработчика SenseLock EL4 

_dtol 

Преобразование числа с плавающей запятой двойной точности в 32-битное знаковое 

целое (long). 

 

 

 

 

Параметры: 

presult  [out] Указатель на результат 

px [in] Указатель на число с плавающей запятой двойной 

точности 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

BYTE _dtol( 

long *presult, 

DOUBLE_T *px); 
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_altod 

Преобразование 32-битного знакового целого в число с плавающей запятой двойной 

точности. 

 

 

 

 

Параметры: 

presult  [out] Указатель на результат 

px   [in] Указатель на 32-битное знаковое целое 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

BYTE _altod( 

DOUBLE_T *presult, 

long *px); 
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_lltod 

Преобразование 32-битного беззнакового целого в число с плавающей запятой 

двойной точности. 

 

 

 

 

Параметры: 

presult  [out] Указатель на результат 

px   [in] Указатель на 32-битное беззнаковое целое 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

  

BYTE _lltod( 

DOUBLE_T *presult, 

DWORD *px); 
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8.5. Криптографические алгоритмы 

 

Электронный ключ SenseLock EL4 предоставляет возможность использования трех 

категорий криптографических алгоритмов: ассиметричное  шифрование (RSA), 

симметричное шифрование (DES/TDES), хэширование (SHA1) и генератор случайных 

чисел. Эти алгоритмы могут быть использованы не только при написании самой защиты 

программного обеспечения, но и для, например, создания безопасной системы удаленного 

обновления данных ключа. 

 

Для правильного использования этих криптографических алгоритмов необходимы 

некоторые начальные знания по криптографии. Данное руководство не является 

профессиональным учебником по криптографии  и только описывает  алгоритмы, 

реализованные в электронном ключе SenseLock EL4. Для более подробной информации 

следует обратиться к профессиональной литературе по данной тематике. 

 

Все криптографические алгоритмы, реализованные в электронном ключе, так же имеют 

полные программные аналоги. Например, если зашифровать данные программной 

реализацией алгоритма, то затем можно будет расшифровать эти данные в ключе, 

используя встроенный в него соответствующий алгоритм. Более подробную информацию 

по программной реализации криптографических алгоритмов можно узнать в 

"Приложение А: Криптографические алгоритмы". 

 

Некоторые криптографические SES функции включены только для сохранения 

совместимости. У этих функций нет никаких проблем с безопасностью, лишь менее 

удобная для использования функциональность. Чтобы избежать технических проблем в 

будущем, не рекомендуется использовать эти функции. 
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_tdes_enc 

Шифрование данных по алгоритму TDES, режим ECB. 

 

 

 

 

 

Параметры: 

pbKey  [in] Указатель на 16-байтный ключ шифрования 

bLen   [in] Длина шифруемых данных (от 1 до 248 байт) 

pbData [in, out] На входе данные для шифрования, на выходе – 

зашифрованные данные. 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Эта функция шифрует данные по алгоритму Triple DES в режиме ECB. Входящие 

данные разделяются на блоки по 8 байт, и каждый блок будет независимо 

зашифрован по ключу. Вы можете самостоятельно разработать другие режимы 

шифрования, такие как CBC, используя эту функцию. 

Старайтесь использовать для шифрования данные, длина которых кратна 8 

байтам или самостоятельно выравнивать данные на этот размер. В противном 

случае, выравнивание будет сделано автоматически и это может привести к 

нежелательным данным в этом месте при расшифровке. 

Длина зашифрованных данных будет всегда кратна 8 байтам и она может быть 

больше длины незашифрованных данных (если их длина была не кратна 8). На 

входе и выходе функции используется один и тот же буфер данных, поэтому если 

у вас есть необходимость использовать незашифрованные данные где-либо еще, 

то необходимо скопировать их в отдельный блок памяти. Чтобы избежать 

возможную утечку памяти, буфер данных всегда должен иметь достаточно места 

для получения зашифрованных данных. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Пример использования: 
См. пример использования функции _tdes_dec() 

 

BYTE _tdes_enc( 

BYTE *pbKey, 

BYTE bLen, 

BYTE *pbData); 
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_tdes_dec 

Дешифрование данных по алгоритму TDES, режим ECB. 

 

 

 

 

 

Параметры: 

pbKey  [in] Указатель на 16-байтный ключ шифрования 

bLen   [in] Длина дешифрованных данных (от 8 до 248 байт) 

pbData [in, out] На входе зашифрованные данные, на выходе – 

дешифрованные. 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Эта функция дешифрует данные по алгоритму Triple DES в режиме ECB. 

Входящие данные разделяются на блоки по 8 байт, и каждый блок будет 

независимо дешифрован по ключу. Вы можете самостоятельно разработать 

другие режимы дешифрования, такие как CBC, используя эту функцию. 

Длина дешифрованных данных будет всегда кратна 8 байтам, поэтому длина 

входных данных должна быть обязательно указана так же кратной 8 байтам. 

На входе и выходе функции используется один и тот же буфер данных, поэтому 

если у вас есть необходимость использовать зашифрованные данные где-либо 

еще, то необходимо скопировать их в отдельный блок памяти. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Пример использования: 
/* Пример использования алгоритма TDES для шифрования 

данных */ 

 

#include "ses_v3.h" 

#include "string.h" 

 

char plaintext[] = "This is some test data."; 

BYTE cyphertext[24] = ""; 

BYTE buff[24] = ""; 

BYTE deskey[16] = {0x23,0x5a,0xb8,0x91,0xfc,0xe2,0x6c,0x9a, 

  0x3a,0x98,0x34,0x8e,0x1d,0xaa,0x97,0xe1}; 

 

void main() 

{ 

    BYTE ret = 0; 

 

    /* Шифрование */ 

    memcpy(ciphertext, plaintext, 24); 

    ret = _tdes_enc(deskey, 24, ciphertext); 

    if (ret != SES_SUCCESS) 

    { 

        _set_response(1, &ret); 

        _exit(); 

BYTE _tdes_dec( 

BYTE *pbKey, 

BYTE bLen, 

BYTE *pbData); 
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    } 

 

    /* Дешифрование */ 

    memcpy(buff, ciphertext, 24); 

    ret = _tdes_dec(deskey, 24, buff); 

    if (ret != SES_SUCCESS) 

    { 

        _set_response(1, &ret); 

        _exit(); 

    } 

 

    /* Содержимое buff должно быть идентично plaintext */ 

    _set_response(1, &ret); 

    _exit(); 

} 
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_des_enc 

Шифрование данных по алгоритму DES, режим ECB. 

 

 

 

 

 

Параметры: 

pbKey  [in] Указатель на 8-байтный ключ шифрования 

bLen   [in] Длина шифруемых данных (от 1 до 248 байт) 

pbData [in, out] На входе данные для шифрования, на выходе – 

зашифрованные данные. 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Эта функция шифрует данные по алгоритму DES в режиме ECB. Входящие 

данные разделяются на блоки по 8 байт, и каждый блок будет независимо 

зашифрован по ключу. Вы можете самостоятельно разработать другие режимы 

шифрования, такие как CBC, используя эту функцию. 

Эта функция использует 56-битный ключ шифрования и в настоящий момент  

считается не достаточно безопасной для использования. Используйте функцию 

_tdes_enc(), которая использует 112-битный ключ шифрования и является 

более защищенной. Алгоритм TDES выполняется специальный сопроцессором, 

поэтому его использование не повлечет за собой никакого замедления при 

исполнении вашего кода по сравнению с алгоритмом DES. 

Старайтесь использовать для шифрования данные, длина которых кратна 8 

байтам или самостоятельно выравнивать данные на этот размер. В противном 

случае, выравнивание будет сделано автоматически и это может привести к 

нежелательным данным в этом месте при расшифровке. 

Длина зашифрованных данных будет всегда кратна 8 байтам и она может быть 

больше длины незашифрованных данных (если их длина была не кратна 8). На 

входе и выходе функции используется один и тот же буфер данных, поэтому если 

у вас есть необходимость использовать незашифрованные данные где-либо еще, 

то необходимо скопировать их в отдельный блок памяти. Чтобы избежать 

возможную утечку памяти, буфер данных всегда должен иметь достаточно места 

для получения зашифрованных данных. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Пример использования: 
См. пример использования функции _des_dec(). 

 

BYTE _des_enc( 

BYTE *pbKey, 

BYTE bLen, 

BYTE *pbData); 
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_des_dec 

Дешифрование данных по алгоритму DES, режим ECB. 

 

 

 

 

 

Параметры: 

pbKey  [in] Указатель на 8-байтный ключ шифрования 

bLen   [in] Длина дешифруемых данных (от 8 до 248 байт) 

pbData [in, out] На входе зашифрованные данные, на выходе – 

дешифрованные. 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Эта функция дешифрует данные по алгоритму Triple DES в режиме ECB. 

Входящие данные разделяются на блоки по 8 байт, и каждый блок будет 

независимо дешифрован по ключу. Вы можете самостоятельно разработать 

другие режимы дешифрования, такие как CBC, используя эту функцию. 

Эта функция использует 56-битный ключ шифрования и в настоящий момент  

считается не достаточно безопасной для использования. Используйте функцию 

_tdes_dec(), которая использует 112-битный ключ шифрования и является 

более защищенной. Алгоритм TDES выполняется специальный сопроцессором, 

поэтому его использование не повлечет за собой никакого замедления при 

исполнении вашего кода по сравнению с алгоритмом DES. 

Длина дешифрованных данных будет всегда кратна 8 байтам, поэтому длина 

входных данных должна быть обязательно указана так же кратной 8 байтам. 

На входе и выходе функции используется один и тот же буфер данных, поэтому 

если у вас есть необходимость использовать зашифрованные данные где-либо 

еще, то необходимо скопировать их в отдельный блок памяти. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Пример использования: 
/* Пример использования алгоритма DES для шифрования данных 

*/ 

 

#include "ses_v3.h" 

#include "string.h" 

 

char plaintext[] = "This is some test data."; 

BYTE cyphertext[24] = ""; 

BYTE buff[24] = ""; 

BYTE deskey[8] = {0x23,0x5a,0xb8,0x91,0xfc,0xe2,0x6c,0x9a}; 

 

void main() 

{ 

    BYTE ret = 0; 

 

    /* Шифрование */ 

    memcpy(ciphertext, plaintext, 24); 

BYTE _des_dec( 

BYTE *pbKey, 

BYTE bLen, 

BYTE *pbData); 
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    ret = _des_enc(deskey, 24, ciphertext); 

    if (ret != SES_SUCCESS) 

    { 

        _set_response(1, &ret); 

        _exit(); 

    } 

 

    /* Дешифрование */ 

    memcpy(buff, ciphertext, 24); 

    ret = _des_dec(deskey, 24, buff); 

    if (ret != SES_SUCCESS) 

    { 

        _set_response(1, &ret); 

        _exit(); 

    } 

 

    /* Содержимое buff должно быть идентично plaintext */ 

    _set_response(1, &ret); 

    _exit(); 

} 
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_sha1_init 

Инициализация алгоритма SHA1. 

 

 

 

Параметры: 

pContext  [in] Указатель на контекст хэша 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Функция инициализирует контекст хэша. 

Обычно процедура вычисления хэша данных выглядит так: 

 Инициализация контекста хэша функцией _sha1_init(); 

 Выполнение _sha1_update() необходимое число раз для добавления 

данных; 

 Получение результата хэширования функцией _sha1_final(); 

Данная версия электронного ключа SenseLock EL4 не поддерживает 

одновременное вычисление нескольких sha1 хэшей. Данная процедура получит 

НЕ КОРРЕКТНЫЙ результат: 
… 

HASH_CONTEXT hctx1, hctx2; 

BYTE message1[] = "text1"; 

BYTE message2[] = "text2"; 

BYTE len1 = 5; 

BYTE len2 = 5; 

BYTE digest1[20], digest2[20]; 

 

_sha1_init(&hctx1); 

_sha1_init(&hctx2); 

 

_sha1_update(&hctx1, message1, len1); 

_sha1_update(&hctx2, message2, len2); 

 

_sha1_final(&hctx1, digest1); 

_sha1_final(&hctx2, digest2); 

… 

КОРРЕКТНЫЙ вариант вычисления: 
… 

HASH_CONTEXT hctx1, hctx2; 

BYTE message1[] = "text1"; 

BYTE message2[] = "text2"; 

BYTE len1 = 5; 

BYTE len2 = 5; 

BYTE digest1[20], digest2[20]; 

 

_sha1_init(&hctx1); 

_sha1_update(&hctx1, message1, len1); 

_sha1_final(&hctx1, digest1); 

 

_sha1_init(&hctx2); 

BYTE _sha1_init(HASH_CONTEXT *pContext); 
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_sha1_update(&hctx2, message2, len2); 

_sha1_final(&hctx2, digest2); 

… 

 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Пример использования: 
См. пример использования функции _sha_final(). 
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_sha1_update 

Добавление данных для вычисления хэша SHA1.  

 

 

 

 

 

Параметры: 

pContext  [in] Указатель на контекст хэша 

pbData  [in] Данные 

bLen   [in] Длина данных 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Данная функция используется для добавления данных при вычислении SHA1 

хэша. Большие блоки данных могут быть разделены на маленькие и добавлены по 

очереди. 

В виду ограниченности ресурсов, SES функция не может считать хэш данных, 

размер которых превышает 8191 байта. Программная версия реализации 

алгоритма SHA1 не имеет ограничений по размеру данных. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Пример использования: 
См. пример использования функции _sha_final(). 

 

BYTE _sha1_update( 

HASH_CONTEXT *pContext, 

BYTE *pbData, 

BYTE bLen); 
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_sha1_final 

Получение результата вычисления SHA1 хэша и очистка контекста. 

 

 

 

 

Параметры: 

pContext  [in] Указатель на контекст хэша 

pbResult  [out] Указатель на хэш (20 байт) 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

После выполнения этой функции система также скопирует результат вычисления 

хэша в специальный буфер, который может быть использован для проверки 

подписи. Буфер данных pbResult должен иметь достаточно места для получения 

результата. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Пример использования: 
 

/* Пример получения хэша данных */ 

 

#include "ses_v3.h" 

 

HASH_CONTEXT hctx; 

BYTE message1[]= "This is the first part of test message"; 

BYTE message2[]= "This is the second part of test message"; 

BYTE digest[20]; 

 

void main() 

{ 

    BYTE ret = 0; 

 

    ret = _sha1_init(&hctx); 

    if (ret != SES_SUCCESS) 

    { 

        _set_response(1, &ret); 

        _exit(); 

    } 

 

    ret = _sha1_update(&hctx, message1, sizeof(messag1)); 

    if (ret != SES_SUCCESS) 

    { 

        _set_response(1, &ret); 

        _exit(); 

    } 

 

    ret = _sha1_update(&hctx, message2, sizeof(messag2)); 

    if (ret != SES_SUCCESS) 

    { 

        _set_response(1, &ret); 

BYTE _sha1_final( 

HASH_CONTEXT *pContext, 

BYTE *pbResult); 
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        _exit(); 

    } 

 

    ret = _sha1_final(&hctx, digest); 

    if (ret != SES_SUCCESS) 

    { 

        _set_response(1, &ret); 

        _exit(); 

    } 

 

    /* digest содержит результат вычисления хэша */ 

 

    _set_response(sizeof(digest), digest); 

    _exit(); 

} 

 

_rsa_enc 

Шифрование данных с использованием алгоритма RSA. 

 

 

 

 

 

 

Параметры: 

bMode  [in] Режим вычисления: 

 RSA_CALC_NORMAL – Простое шифрование 

 RSA_CALC_PKCS – Шифрование по стандарту PKCS#1 

wFid   [in] Идентификатор файла публичного ключа 

bLen   [in] Длина данных для шифрования, различная для режимов: 

 RSA_CALC_NORMAL – 128 байт 

 RSA_CALC_PKCS  – от 1 до 117 байт 

pbData [in, out] Открытый текст на входе, 128 байт зашифрованных 

данных на выходе 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Данная функция производит шифрование данных по алгоритму RSA с ключом 

длиной 1024 бита. В отличие от алгоритма DES, где ключ шифрования передается 

непосредственно в функцию, при использовании RSA необходимо передавать ID 

файла, содержащего публичный и приватный ключи. 

 

Длина зашифрованных данных всегда равна 128 байтам, поэтому необходимо 

зарезервировать достаточно памяти для pbData. 

 

При использовании функции для шифрования данных, старайтесь устанавливать 

режим RSA_CALC_PKCS. Если используется режим RSA_CALC_NORMAL, 

рекомендуется делать первый байт шифруемых данных равным 0x00, иначе 

может произойти ошибка в силу специфики алгоритма RSA. Если длина данных 

меньше 128 байт и используется режим RSA_CALC_NORMAL, то блок данных 

BYTE _rsa_enc( 

BYTE bMode, 

WORD wFid, 

BYTE bLen, 

BYTE *pbData); 
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дополняется нулями до 128 байт (добавляются в начало блока). Тем не менее, 

крайне не рекомендуется использовать блоки данных длиной менее 128 байт. 

Режим RSA_CALC_NORMAL обычно используется при создании других 

алгоритмов, например цифровой подписи. 

 

Создание пары ключей RSA может производиться несколькими способами: 

 Вызов API функций S4WriteFile() или PS4WriteFile() с параметрами 

для генерации ключей внутри SenseLock EL4; 

 Вызов API функций S4WriteFile() или PS4WriteFile()для записи в 

SenseLock EL4 уже созданных ключей; 

 Использование утилиты DevTest.exe из комплекта разработчика для создания 

и записи в SenseLock EL4 пары ключей. 

 

Формат публичного ключа RSA (длина 136 байт): 

 
typedef struct { 

    struct { 

        char tag; 

        unsigned char length; 

        unsigned char value[0x80]; 

    } n; 

    struct { 

        char tag; 

        unsigned char length; 

        unsigned char value[0x04]; 

    } e; 

} COS_RSA_PUBLIC_KEY; 

 

Файл с приватным ключом RSA может быть записан в двух форматах. Первый 

имеет размер 330 байт, является более быстрым в работе и рекомендуется к 

использованию: 

 
typedef struct { 

    struct { 

        char tag; 

        unsigned char length; 

        unsigned char value[0x40]; 

    } p; 

    struct { 

        char tag; 

        unsigned char length; 

        unsigned char value[0x40]; 

    } q; 

    struct { 

        char tag; 

        unsigned char length; 

        unsigned char value[0x40]; 

    } dp; 

    struct { 

        char tag; 

        unsigned char length; 

        unsigned char value[0x40]; 
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    } dq; 

    struct { 

        char tag; 

        unsigned char length; 

        unsigned char value[0x40]; 

    } qinv; 

} COS_RSA_PRIVATE_KEY; 

 

Второй является упрощенным вариантом и имеет размер 260 байт, но более 

медленный в использовании и не рекомендуется к использованию без особой на 

то необходимости: 

 
typedef struct { 

    struct { 

        char tag; 

        unsigned char length; 

        unsigned char value[0x80]; 

    } n; 

    struct { 

        char tag; 

        unsigned char length; 

        unsigned char value[0x80]; 

    } d; 

} COS_RSA_PRIVATE_KEY_2; 

 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Пример использования: 
См. пример использования функции _rsa_dec(). 
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_rsa_dec 

Дешифрование данных с использованием алгоритма RSA. 

 

 

 

 

 

 

Параметры: 

bMode  [in] Режим: 

 RSA_CALC_NORMAL – Простое дешифрование 

 RSA_CALC_PKCS – Дешифрование по стандарту 

PKCS#1 

wFid   [in] Идентификатор файла приватного ключа 

bLen   [in] Длина данных для шифрования, должна быть 128 байт 

pbData [in, out] Зашифрованные данные на входе, дешифрованные 

данные на выходе 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Данная функция производит дешифрование данных по алгоритму RSA с ключом 

длиной 1024 бита. В отличии от алгоритма DES, где ключ шифрования передается 

непосредственно в функцию, при использовании RSA необходимо передавать ID 

файла, содержащего публичный и приватный ключи. 

 

При использовании режим RSA_CALC_NORMAL, длина дешифрованных данных 

всегда будет равна 128 байтам. При использовании RSA_CALC_PKCS, первый 

байт буфера будет содержать длину дешифрованных данных, а затем следуют 

сами данные. 

 

При шифровании и дешифровании данных должны быть использованы 

одинаковые режимы. 

 

Информацию о создании и формате ключей RSA смотрите в описании функции 

_rsa_enc(). 

 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Пример использования: 
/* Пример шифрования и последующей дешифровки данных. Ключи 

шифрования должны быть созданы заранее. */ 

 

#include "ses_v3.h" 

#include "string.h" 

 

char plaintext[24] = "This is some test data."; 

BYTE ciphertext[128] = ""; 

BYTE buff[128] = ""; 

WORD pubkey_fid = 0xC001; 

WORD prikey_fid = 0xC002; 

BYTE _rsa_dec( 

BYTE bMode, 

WORD wFid, 

BYTE bLen, 

BYTE *pbData); 
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void main() 

{ 

    BYTE ret = 0; 

 

    /* Шифрование */ 

    memcpy(ciphertext, plaintext, 24); 

    ret = _rsa_enc(RSA_CALC_PKCS, pubkey_fid, 24, 

ciphertext); 

    if (ret != SES_SUCCESS) 

    { 

        _set_response(1, &ret); 

        _exit(); 

    } 

 

    /* Дешифрование */ 

    memcpy(buff, ciphertext, 128); 

    ret = _rsa_dec(RSA_CALC_PKCS, pricey_fid, 128, buff); 

    if (ret != SES_SUCCESS) 

    { 

        _set_response(1, &ret); 

        _exit(); 

    } 

 

    /* buff[0] содержит длину дешифрованного plaintext, 

равную 24. buff[1..25] должен быть идентичен plaintext */ 

 

    _set_response(1, &ret); 

    _exit(); 

} 
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_rsa_sign 

Цифровая подпись RSA. Существуют ограничения по использованию этой функции, 

более подробно смотрите комментарий. 

 

 

 

 

 

 

Параметры: 

bMode  [in] Режим подписи: 

 RSA_CALC_NORMAL 

Шифрует хэш используя приватный ключ 

 RSA_CALC_HASH 

Считает хэш передаваемых данных и затем шифрует 

его используя приватный ключ 

 RSA_CALC_PKCS 

Подпись хэша согласно стандарту PKCS#1 

 RSA_CALC_HASH | RSA_CALC_PKCS 

Считает хэш передаваемых данных и затем шифрует 

его согласно стандарту PKCS#1 

wFid   [in] Идентификатор файла приватного ключа 

bLen   [in] Длина подписываемых данных зависит от режима: 

 RSA_CALC_NORMAL - 20 байт 

 RSA_CALC_HASH - от 1 до 128 байт 

 RSA_CALC_PKCS - 20 байт 

 RSA_CALC_HASH|RSA_CALC_PKCS - от 1 до 128 байт 

pbData [in, out] Открытые данные или значение хэша на входе, 128-

байтная подпись на выходе. 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Функция осуществляет цифровую подпись используя приватный ключ RSA 

длиной 1024 бита, размер подписи – 128 байт. 

 

Режим RSA_CALC_PKCS является стандартным для создания цифровой подписи. 

Используйте его, если вы хотите иметь максимальную совместимость с другими 

системами по работе с цифровыми подписями. Если длина подписываемых 

данных мала, то можно использовать режим 

RSA_CALC_HASH|RSA_CALC_PKCS, который позволит сразу создать хэш 

данных и подпись. 

 

Эта функция SES поддерживает только один алгоритм хэширования – SHA1. Для 

использования других алгоритмов воспользуйтесь функцией _rsa_dec(). 

Пример такого использования вы можете найти в комплекте разработчика. 

 

Информацию о создании и формате ключей RSA смотрите в описании функции 

_rsa_enc(). 

 

BYTE _rsa_sign( 

BYTE bMode, 

WORD wFid, 

BYTE bLen, 

BYTE *pbData); 
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Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Пример использования: 
См. пример использования функции _rsa_veri(). 
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_rsa_veri 

Выполняется проверка цифровой подписи используя системный буфер с хэшем и 

переданную подпись. Существуют ограничения по использованию этой функции, 

поэтому рекомендуется использовать другие способы проверки цифровой подписи 

(пример подобного использования находится в комплекте разработчика). 

 

 

 

 

 

 

Параметры: 

bMode  [in] Режим: 

 RSA_CALC_NORMAL 

Дешифрование подписи и сравнение с хэшем из 

системного буфера для проверки 

 RSA_CALC_PKCS 

Стандартная проверка PKCS#1 с использованием 

системного буфера с хэшем и подписи 

wFid   [in] Идентификатор файла публичного ключа 

bLen   [in] Длина цифровой подписи, должна быть равна 128 

pbData  [in] Цифровая подпись 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Выполняется проверка цифровой подписи RSA с ключом 1024 бита. 

 

В отличие от _rsa_sign(), эта функция не производит самостоятельно 

вычисление хэша данных и поэтому перед вызовом проверки подписи 

необходимо вызвать функцию, считающую хэш. Хэш для проверки цифровой 

подписи может быть получен только из системного хэш буфера, т.е. 

использованием функции _sha1_final().  Если подписанные данные имеют 

большой размер, то рекомендуется создать собственную функцию по проверке 

цифровой подписи с использованием _rsa_enc(). Пример реализации можно найти 

в комплекте разработчика. 

 

Эта функция SES поддерживает только один алгоритм хэширования – SHA1. Для 

использования других алгоритмов воспользуйтесь функцией _rsa_enc(). 

Пример такого использования вы можете найти в комплекте разработчика. 

 

Информацию о создании и формате ключей RSA смотрите в описании функции 

_rsa_enc(). 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Пример использования: 
 

/* Пример по созданию цифровой подписи короткого сообщения 

и последующей ее проверки. Ключи RSA должны быть созданы 

заранее. */ 

 

BYTE _rsa_veri( 

BYTE bMode, 

WORD wFid, 

BYTE bLen, 

BYTE *pbData); 
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#include "ses_v3.h" 

#include "string.h" 

 

char message[24] = "This is some test data."; 

BYTE signature[128] = ""; 

BYTE digest[20]; 

WORD pubkey_fid = 0xc001;  

WORD prikey_fid = 0xc002;  

HASH_CONTEXT hctx;  

  

void main()  

{  

    BYTE ret = 0;  

    

    /* Создание цифровой подписи */  

    memcpy(signature, message, 24);  

    ret = _rsa_sign(RSA_CALC_HASH|RSA_CALC_PKCS, 

prikey_fid, 24, signature);  

    if (ret != SES_SUCCESS)  

    {  

        _set_response(1, &ret);  

        _exit();  

    }  

    

    /* Проверка цифровой подписи */  

     

    /* Вычисление хэша */  

    _sha1_init(&hctx);  

    _sha1_update(&hctx, message, 24);  

    _sha1_final(&hctx, digest);  

    

    /* Start to verify: */  

    ret = _rsa_veri(RSA_CALC_PKCS, pubkey_fid, 128, 

signature); 

    if (ret != SES_SUCCESS)  

    {  

        _set_response(1, &ret);  

        _exit();  

    }  

    

    /* ret = SES_SUCCESS означает, что проверка подписи 

прошла успешно */  

    

    _set_response(1, &ret);  

    _exit();  

  

} 

_rand 

Получение случайного числа из встроенного в электронный ключ SenseLock EL4 

генератора случайных чисел. 

 

 BYTE _rand( 
BYTE bLen, 

BYTE *pbData); 
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Параметры: 

bLen [in] Длина создаваемой последовательности случайных чисел, 

от 1 до 255 

pbData [out] Последовательность случайных чисел 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Генератор случайных чисел ключа SenseLock EL4 на уровне ядра 

микроконтроллера  и не нуждается в инициализации. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Пример использования: 
 

/* Пример создания последовательности из 128 случайных байт 

и их передача в PC */ 

 

#include "ses_v3.h" 

 

/* Структура IO пакета */ 

typedef struct { 

    /* Флаг может использоваться для обозначения кода 

функции или возврата кода ошибки */ 

    BYTE flag; 

    /* Размер данных в buff */ 

    BYTE len; 

    /* Передаваемые данные */ 

    BYTE buff[1]; 

} IO_PACKAGE; 

 

unsigned char tmp[128+2]; 

IO_PACKAGE *out = (IO_PACKAGE *)tmp; 

 

void main() 

{ 

    BYTE ret = 0; 

 

    /* Создание последовательнсти случайных чисел */ 

    ret = _rand(128, out->buff); 

    if (ret != SES_SUCCESS) 

    { 

        out->flag = ret; 

        out->len = 0; 

        _set_response(2+out->len, (BYTE*)out); 

        _exit(); 

    } 

 

    out->flag = ret; 

    out->len = 128; 

    _set_response(2+out->len, (BYTE*)out); 

    _exit(); 
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} 
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8.6. Операции с памятью 

 

Функции данного раздела, как и функции работы с числами с плавающей запятой, 

обеспечивают работу с памятью (копирование, перемещение и т.д.) в более скоростном 

режиме по сравнению с функциями компилятора. Если скорость выполнения не является 

критичной, вы можете использовать стандартные функции, описанные в файле заголовка 

string.h, например memcpy(). 

 

_mem_copy 

Копирование данных между массивами. Выполнение идентично функции memcpy() 

языка Си. 

 

 

 

 

 

Параметры: 

pDest   [out] Указатель на массив получатель 

pSrc   [in] Указатель на массив источник 

bLen   [in] Длина копируемых данных 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

В отличие от функции memcpy(), данная функция возвращает код ошибки, а не 

указатель на память. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

BYTE _mem_copy( 

void *pDest, 

void *pSrc, 

BYTE bLen); 
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_mem_move 

Копирование данных между массивами. Выполнение идентично функции 

memmove() языка Си. 

 

 

 

 

 

Параметры: 

pDest   [out] Указатель на массив получатель 

pSrc   [in] Указатель на массив источник 

bLen   [in] Длина перемещаемых данных 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

В отличие от функции memmove(), данная функция возвращает код ошибки, а не 

указатель на память. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

BYTE _mem_move( 

void *pDest, 

void *pSrc, 

BYTE bLen); 
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_mem_set 

Заполнение массива указанным значением. Выполнение идентично функции 

memset() языка Си. 

 

 

 

 

 

Параметры: 

pDest   [out] Указатель на заполняемый массив 

c   [in] Значение, которым будет заполнена память 

bLen   [in] Размер заполняемого массива 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

В отличие от функции memset(), данная функция возвращает код ошибки, а не 

указатель на память. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

BYTE _mem_set( 

void *pDest, 

BYTE c, 

BYTE bLen); 
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_mempool_init 

Инициализация начального адреса и размера области памяти, используемой для 

динамической работы с памятью. Эта функция должна быть вызвана до выполнения 

любой из функций _malloc(), _calloc() или _realloc(). 

 

 

 

 

Параметры: 

pStart [in] Начальный адрес на область памяти, должен указывать на 

XRAM  

wSize [in] Размер области памяти 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Старайтесь использовать статическую память вместо динамической, если вы не 

очень хорошо знакомы со структурой памяти и ее использованием. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Пример использования: 
 

_mempool_init((void xdata*)0x400, 1024); 

 

BYTE _mempool_init( 

void *pStart, 

WORD wSize); 
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_malloc 

Выделение массива из области памяти, установленной функцией 

_mempool_init(). 

 

 

 

Параметры: 

wSize   [in] Размер выделяемого массива 

Возвращаемые значения: 
Возвращает указатель на выделенный массив или NULL в случае ошибки. 

Комментарий: 

Перед вызовом этой функции обязательно должна быть выделена область памяти 

с помощью функции _mempool_init(). 

Старайтесь использовать статическую память вместо динамической, если вы не 

очень хорошо знакомы со структурой памяти и ее использованием. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

void* _malloc(WORD wSize); 
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_calloc 

Выделение массива из области памяти, установленной функцией 

_mempool_init()с инициализацией всех элементов блока 0. 

 

 

 

 

Параметры: 

wNobj  [in] Количество элементов массива 

wSize   [in] Размер каждого элемента в байтах 

Возвращаемые значения: 
Возвращает указатель на выделенный массив или NULL в случае ошибки. 

Комментарий: 

Перед вызовом этой функции обязательно должна быть выделена область памяти 

с помощью функции _mempool_init(). 

Старайтесь использовать статическую память вместо динамической, если вы не 

очень хорошо знакомы со структурой памяти и ее использованием. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

void* _calloc( 

WORD wNobj, 

WORD wSize); 
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_realloc 

Изменение размера выделенного массива в области памяти, установленной функцией 

_mempool_init(). 

 

 

 

 

Параметры: 

pointer  [in] Указатель на выделенный массив 

wSize   [in] Новый размер блока памяти 

Возвращаемые значения: 
Возвращает указатель на выделенный массив или NULL в случае ошибки. 

Комментарий: 

Перед вызовом этой функции обязательно должна быть выделена область памяти 

с помощью функции _mempool_init(). 

Старайтесь использовать статическую память вместо динамической, если вы не 

очень хорошо знакомы со структурой памяти и ее использованием. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

void* _realloc( 

void *pointer, 

WORD wSize); 
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_free 

Освобождение выделенного массива. 

 

 

 

Параметры: 

pointer  [in] Указатель на массив 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

BYTE _free(void *pointer); 
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_invert 

Инвертировать содержимое массива. 

 

 

 

 

Параметры: 

pvdata  [in] Указатель на массив 

bLen   [in] Длина инвертируемых данных 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Данная функция инвертирует содержимое массива, меняя его старшие и младшие 

части, и используется для преобразования данных между Big-Endian и Little-

Endian типами. 

 

Например, если данные в памяти равны "0x12, 0x34, 0x56, 0x78", то после 

преобразования, они будут выглядеть как "0x78, 0x56, 0x34, 0x12". 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

BYTE _invert( 

void *pvdata, 

BYTE bLen); 
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_mem_cmp 

Сравнение двух массивов памяти. 

 

 

 

 

 

Параметры: 

pDest   [in] Первый массив 

pSrc   [in] Второй массив 

length  [in] Длина сравниваемых данных 

Возвращаемые значения: 

 < 0 pdest меньше, чем psrc 

 = 0 pdest равно psrc 

 > 0 pdest больше, чем psrc 

Комментарий: 

Функция сравнивает первые bLen байт двух массивов и возвращает результат их 

сравнения. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

  

BYTE _mem_cmp( 

void *pDest, 

void *pSrc, 

BYTE length); 
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8.7. Таймер 

 

Электронный ключ SenseLock EL4 предоставляет возможность работы с двумя типами 

функций по работе со временем: таймера и часов реального времени. Функции таймера 

поддерживаются всей линейкой продуктов SenseLock EL4, поддержка работы с 

функциями часов реального времени реализована в электронном ключе SenseLock EL4-

RTC. 

 

Таймер является 32-битным счетчиком процессора. Вы можете использовать значение 

таймера и частоту процессора для вычисления пройденного времени. Таймер работает и 

может быть использован только если электронный ключ SenseLock EL4 подключен и 

работает правильно. В отличие от таймера, часы реального времени получают питание от 

независимой батареи и работают всегда, даже если электронный ключ не подключен к 

компьютеру. 

 

_set_timer 

Установить начальное значение таймера и режим работы. 

 

 

 

 

Параметры: 

bMode  [in] Режим работы таймера: 

 0 – Таймер будет остановлен при переполнении 

счетчика 

 1 – Таймер будет сброшен при переполнении счетчика 

 2 – Таймер будет сброшен в начальное значение при 

переполнении счетчика 

pdwCount  [in] Указатель на начальное значение счетчика 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

BYTE _set_timer( 

BYTE bMode, 

DWORD *pdwCount); 
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_start_timer 

Включить таймер согласно установленному режиму и начальному значению. 

 

 

 

Параметры: 

Нет. 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

BYTE _start_timer(void); 
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_stop_timer 

Остановить таймер. 

 

 

 

Параметры: 

Нет. 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

BYTE _stop_timer(void); 
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_get_timer 

Получить значение таймера. 

 

 

 

Параметры: 

pdwCount [out] Указатель на переменную для получения значения 

таймера 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Значение таймера увеличивается на 64 за каждый такт работы процессора. 

Скорость процессора ключа SenseLock EL4 – 16 мегагерц, таким образом таймер 

увеличивается на одно значение за: 

1 × 64 / 16000000 = 4 µs 

Счетчик таймера хранится в памяти как DWORD, поэтому его максимальное 

значение может быть: 

0xFFFFFFFF / 250000 = 17179 секунд или примерно 4 часа 46 минут 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Пример использования: 
#include "ses_v3.h" 

 

DWORD tick_count = 0; 

DWORD time_used = 0; 

 

void foo() 

{ 

 /* Выполнение каких-либо операций */ 

} 

 

void main() 

{ 

    BYTE ret = 0; 

 

    ret = _set_timer(1, &tick_count); 

    if (ret != SES_SUCCESS) 

    { 

        _set_response(1, &ret); 

        _exit(); 

    } 

 

    ret = _start_timer(); 

    if (ret != SES_SUCCESS) 

    { 

        _set_response(1, &ret); 

        _exit(); 

    } 

 

    foo(); 

BYTE _get_timer(DWORD *pdwCounter); 
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    ret = _get_timer(&tick_count); 

    if (ret != SES_SUCCESS) 

    { 

        _set_response(1, &ret); 

        _exit(); 

    } 

 

    /* Вычисление времени выполнения функции foo() в 

миллисекундах */ 

    time_used = tick_count / 250; 

 

    _stop_timer(); 

 

    /* Возвращаем результат замера скорости в PC */ 

    _set_response(sizeof(DWORD), &time_used); 

    _exit(); 

} 
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_time 

Получить время из часов реального времени ключа SenseLock EL4-RTC. 

Возвращаемое значение равно количеству секунд с 00:00:00, 1 января 1970 г. 

Идентична функции time() языка Си. 

 

 

 

Параметры: 

ptime  [out] Указатель на переменную для получения времени. 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Часы реального времени возвращают значение времени в GMT, поэтому при 

необходимости может потребоваться корректировка результата согласно 

часовому поясу. 

При проблемах с питанием, даже если батарейка была заменена на новую, эта 

функция будет возвращать ошибку. Инициализация часов реального времени 

после замены батарейки может быть произведена только производителем ключей 

SenseLock EL4. 

В отличие от функции time() языка Си, SES функция возвращает код ошибки, а 

не значение времени. 

При использовании функции time()с компилятором SDCC, возвращаемый 

результат необходимо преобразовать макросом CC_TO_BE32(). 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

Пример использования: 
См. пример использования функции _gmtime(). 

 

BYTE _time(time_t *ptime); 
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_mktime 

Преобразует локальное время (RTC_TIME_T структура) в календарное время 

(time_t значение). 

 

 

 

 

Параметры: 

ptime  [out] Указатель на структуру time_t 

ptm  [in] Указатель на структуру RTC_TIME_T 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Описание структуры RTC_TIME_T: 

 
typedef struct _RTC_TIME_T {  

BYTE second;  /* секунда, 0-59 */ 

 BYTE minute;  /* минута, 0-59 */ 

 BYTE hour;  /* час, 0-24 */ 

 BYTE day;   /* день месяца, 1-31 */ 

BYTE week; /* день недели, Воскресенье = 0, 

Понедельник = 1 и т.д. */ 

BYTE month; /* месяц, 0-11, Январь = 0 */ 

WORD year; /* год, 100-138 (2000 год = 100) */ 

} RTC_TIME_T; 

 

При преобразовании структуры RTC_TIME_T в time_t, параметр week 

игнорируется. В отличие от функции mktime() языка Си, SES функция 

возвращает код ошибки, а не значение времени. 

При использовании функции time()с компилятором SDCC, возвращаемый 

результат необходимо преобразовать макросом CC_TO_BE32(). 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

Пример использования: 
См. пример использования функции _gmtime(). 

  

BYTE _mktime( 

time_t *ptime, 

RTC_TIME_T *ptm); 
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_gmtime 

Преобразует значение time_t в структуру RTC_TIME_T. 

 

 

 

 

Параметры: 

ptime  [in] Указатель на структуру time_t 

ptm  [out] Указатель на структуру RTC_TIME_T 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Дата входного значения ptime не может быть меньше 2000 года, иначе 

выполнение функции приведет к ошибке. 

В отличие от функции gmtime() языка Си, SES функция возвращает код 

ошибки, а не значение времени. 

После преобразования, параметр year структуры RTC_TIME_T необходимо 

преобразовать макросом CC_TO_BE16(). 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

Пример использования: 
 

/* Пример проверки даты истечения срока лицензии функции */ 

 

#include "ses_v3.h" 

 

#define MY_SUCCESS   0x00 

#define MY_ERROR_SES  0x01 

#define MY_ERROR_EXPIRED 0x02 

 

RTC_TIME_T exp = {0,0,0,20,0,11,107}; /* 2007-12-20 */ 

time_t et; 

 

BYTE foo() 

{ 

    BYTE ret = 0; 

    time_t t = 0; 

 

    /* Получаем текущее значение времени */ 

    ret = _time(&t); 

    if (ret != SES_SUCCESS) 

        return MY_ERROR_SES; 

 

    /* Преобразование времени окончания лицензии в time_t 

*/ 

    ret = _mktime(&et, &exp); 

    if (ret != SES_SUCCESS) 

        return MY_ERROR_SES; 

 

    /* Сравнение текущего времени с временем окончания 

лицензии */ 

BYTE _gmtime( 

time_t *ptime, 

RTC_TIME_T *ptm); 



 

    ООО “Секьюлэб” 

 

178 Руководство разработчика SenseLock EL4 

    if (t > et) 

    { 

        /* При необходимости, можно возвратить текущее 

значение времени в PC: 

 

        RTC_TIME_T cur; 

        ret = _gmtime(&t, &cur); 

        _set_response(sizeof(RTC_TIME_T), &cur); 

        _exit(); 

        */ 

         

        return MY_ERROR_EXPIRED; 

    } 

 

    /* Выполнение каких-либо действий функции */ 

 

 return MY_SUCCESS; 

} 

 

void main() 

{ 

    foo(); 

    _exit(); 

} 
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8.8. Функции сетевого ключа 

 

_set_lic 

Устанавливает максимальное значение количества лицензий в электронном ключе. 

 

 

 

Параметры: 

licnum  [in] Количество лицензий 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

После  использования функции необходимо перезапустить сетевой сервис 

менеджера лицензий. 

Требования: 
Сетевая версия ключа  

BYTE _set_lic(BYTE licnum); 
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8.9. Вспомогательные и макро функции 

_swap_u16 

Макрос инвертирует 2-х байтное значение в памяти. 

 

 

 

Параметры: 

__x__  [in, out] Адрес 2-х байтной переменной 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Этот макрос сохранен только для совместимости, используйте функцию 

invert(). 

Определение макроса: 
#define _swap_u16(__x__)  _invert(__x__, 2) 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

_swap_u16(__x__); 
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_swap_u32 

Макрос инвертирует 4-х байтное значение в памяти. 

 

 

 

Параметры: 

__x__  [in, out] Адрес 4-х байтной переменной 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Этот макрос сохранен только для совместимости, используйте функцию 

invert(). 

Определение макроса: 
#define _swap_u32(__x__)  _invert(__x__, 4) 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

_swap_u32(__x__); 
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LE16_TO_CC 

Макрос преобразует 2-байтную переменную (т.е. short) формата Little-Endian в 

текущий формат компилятора. 

 

 

 

Параметры: 

__x__  [in, out] Адрес 2-х байтной переменной 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Этот макрос автоматически преобразует последовательность байт в текущий 

формат компилятора и предназначен для написания совместимого между 

компиляторами кода. 

 

Так как компилятор Keil C51 использует формат данных Big-Endian, то 

использование этого макроса будет идентично использованию _swap_u16(). В 

то же самое время, использование этого макроса с двумя другими компиляторами 

(SDCC и Raisonance Rkit), использующими формат данных Little-Endian, не 

приведет ни к каким изменениям. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

LE16_TO_CC(__x__); 
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LE32_TO_CC 

Макрос преобразует 4-байтную переменную (т.е. long) формата Little-Endian в 

текущий формат компилятора. 

 

 

 

Параметры: 

__x__  [in, out] Адрес 4-х байтной переменной 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Этот макрос автоматически преобразует последовательность байт в текущий 

формат компилятора и предназначен для написания совместимого между 

компиляторами кода. 

 

Так как компилятор Keil C51 использует формат данных Big-Endian, то 

использование этого макроса будет идентично использованию _swap_u32(). В 

то же самое время, использование этого макроса с двумя другими компиляторами 

(SDCC и Raisonance Rkit), использующими формат данных Little-Endian, не 

приведет ни к каким изменениям. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

LE32_TO_CC(__x__); 
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CC_TO_LE16 

Макрос, в противоположность LE16_TO_CC, преобразует 2-байтную переменную 

(т.е. short) из формата компилятора в формат Little-Endian. 

 

 

 

Параметры: 

__x__  [in, out] Адрес 2-х байтной переменной 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Этот макрос автоматически преобразует последовательность байт из текущего 

формата компилятора и предназначен для написания совместимого между 

компиляторами кода. 

 

Так как компилятор Keil C51 использует формат данных Big-Endian, то 

использование этого макроса будет идентично использованию _swap_u16(). В 

то же самое время, использование этого макроса с двумя другими компиляторами 

(SDCC и Raisonance Rkit), использующими формат данных Little-Endian, не 

приведет ни к каким изменениям. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

CC_TO_LE16(__x__); 
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CC_TO_LE32 

Макрос, в противоположность LE30_TO_CC, преобразует 4-байтную переменную 

(т.е. long) из формата компилятора в формат Little-Endian. 

 

 

 

Параметры: 

__x__  [in, out] Адрес 4-х байтной переменной 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Этот макрос автоматически преобразует последовательность байт из текущего 

формата компилятора и предназначен для написания совместимого между 

компиляторами кода. 

 

Так как компилятор Keil C51 использует формат данных Big-Endian, то 

использование этого макроса будет идентично использованию _swap_u32(). В 

то же самое время, использование этого макроса с двумя другими компиляторами 

(SDCC и Raisonance Rkit), использующими формат данных Little-Endian, не 

приведет ни к каким изменениям. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

CC_TO_LE32(__x__); 
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BE16_TO_CC 

Макрос преобразует 2-байтную переменную (т.е. short) формата Big-Endian в 

текущий формат компилятора. 

 

 

 

Параметры: 

__x__  [in, out] Адрес 2-х байтной переменной 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Этот макрос автоматически преобразует последовательность байт в текущий 

формат компилятора и предназначен для написания совместимого между 

компиляторами кода. 

 

Так как компилятор Keil C51 использует формат данных Big-Endian, то 

использование этого макроса не приведет ни к каким изменениям. В то же самое 

время, использование этого макроса с двумя другими компиляторами (SDCC и 

Raisonance Rkit), использующими формат данных Little-Endian, будет идентично 

использованию _swap_u16(). 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

BE16_TO_CC(__x__); 
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BE32_TO_CC 

Макрос преобразует 4-байтную переменную (т.е. long) формата Big-Endian в 

текущий формат компилятора. 

 

 

 

Параметры: 

__x__  [in, out] Адрес 4-х байтной переменной 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Этот макрос автоматически преобразует последовательность байт в текущий 

формат компилятора и предназначен для написания совместимого между 

компиляторами кода. 

 

Так как компилятор Keil C51 использует формат данных Big-Endian, то 

использование этого макроса не приведет ни к каким изменениям. В то же самое 

время, использование этого макроса с двумя другими компиляторами (SDCC и 

Raisonance Rkit), использующими формат данных Little-Endian, будет идентично 

использованию _swap_u32(). 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

BE32_TO_CC(__x__); 
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CC_TO_BE16 

Макрос, в противоположность BE16_TO_CC, преобразует 2-байтную переменную 

(т.е. short) из формата компилятора в формат Big-Endian. 

 

 

 

Параметры: 

__x__  [in, out] Адрес 2-х байтной переменной 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Этот макрос автоматически преобразует последовательность байт из текущего 

формата компилятора и предназначен для написания совместимого между 

компиляторами кода. 

 

Так как компилятор Keil C51 использует формат данных Big-Endian, то 

использование этого макроса не приведет ни к каким изменениям. В то же самое 

время, использование этого макроса с двумя другими компиляторами (SDCC и 

Raisonance Rkit), использующими формат данных Little-Endian, будет идентично 

использованию _swap_u16(). 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

CC_TO_BE16(__x__); 
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CC_TO_BE32 

Макрос, в противоположность BE32_TO_CC, преобразует 4-байтную переменную 

(т.е. long) из формата компилятора в формат Big-Endian. 

 

 

 

Параметры: 

__x__  [in, out] Адрес 4-х байтной переменной 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Этот макрос автоматически преобразует последовательность байт из текущего 

формата компилятора и предназначен для написания совместимого между 

компиляторами кода. 

 

Так как компилятор Keil C51 использует формат данных Big-Endian, то 

использование этого макроса не приведет ни к каким изменениям. В то же самое 

время, использование этого макроса с двумя другими компиляторами (SDCC и 

Raisonance Rkit), использующими формат данных Little-Endian, будет идентично 

использованию _swap_u32(). 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

CC_TO_BE32(__x__); 
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_atod 

Преобразование строки в число с плавающей запятой двойной точности. 

 

 

 

 

Параметры: 

presult  [out] Указатель на результат 

pstr   [in] Строка с числом, например "3.1415926". 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Комплект разработчика включает исходный код этой функции в файлах atod.c 

и atod.h, они находятся вместе с основным файлом заголовка ses_v3.h. 

Использование этой функции забирает большое количество системных ресурсов, 

поэтому рекомендуем использовать другие способы инициализации DOUBLE_T 

чисел, например функцию _ftod(). 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3 

BYTE _atod( 

DOUBLE_T *presult, 

char *pstr); 
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DEFINE_AT 

Определение переменной по указанному адресу в памяти согласно типу компилятора.  

 

 

 

Параметры: 

TYPE   [in] Тип определяемой переменной 

NAME  [in] Имя определяемой переменной 

ADDRESS  [in] Адрес определяемой переменной 

MEMORY  [in] Область памяти: 

 RAM_EXT - xdata 

 RAM_INT_DE - data 

 RAM_INT_ID - idata 

 ROM  - code memory 

Возвращаемые значения: 
Нет. 

Комментарий: 

Нет. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

  

DEFINE_AT(TYPE, NAME, ADDRESS, MEMORY); 
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8.10. Получение информации об электронном ключе 

 

Функция SES для получения основной информации о ключе была добавлена в версию 

SenseLock EL4 2.3.2. Она может считать GUSN (Глобальный уникальный серийный 

номер) и ID разработчика (так же называется ID клиента). 

_get_gbdata 

Чтение уникального серийного номера или ID разработчика. 

 

 

 

 

 

Параметры: 

bFlag  [in] Флаг: 

 GLOBAL_SERIAL_NUMBER 

Получить 8-байтный GUSN 

 GLOBAL_CLIENT_NUMBER 

Получить 4-байтный идентификатор разработчика 

pbData  [out] Указатель на буфер для получения данных 

bLen   [in] Длина буфера 

Возвращаемые значения: 

Возвращает SES_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Буфер данных может быть меньше, чем размер получаемых данных, в этом случае 

будут получено bLen байт данных, функция будет выполнена без ошибок. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.3.2 

Эта функция является зависимой от компилятора и может быть использована 

только при использовании компиляторов Keil C51 и SDCC.  

  

BYTE _get_gbdata( 

BYTE bFlag, 

BYTE *pbData, 

BYTE bLen); 
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8.11. Коды ошибок SES функций 

 

Код ошибки Значение Описание 

SES_SUCCESS 0x00 Без ошибок 

SES_MSC 0x01 Неправильный вызов SES 

SES_PARA 0x02 Неправильные параметры вызова 

SES_EEPROM 0x03 Ошибка записи EEPROM 

SES_RAM 0x04 Ошибка доступа к памяти 

SES_XCOS 0x05 Ошибка операционной системы XCOS 

SES_FILEID 0x11 Неправильное имя файла, файл не найден 

SES_FILE_ACCESS 0x12 Ошибка доступа к файлу 

SES_FILE_SELECT 0x13 Ошибка выбора файла 

SES_HANDLE 0x14 Неправильный указатель файла 

SES_RANGE 0x15 Нарушение границы файла 

SES_FILE_SPACE 0x16 Недостаточно свободного места для файла 

SES_FILE_EXISTING 0x17 Файл уже существует 

SES_KEYID 0x21 Неправильное имя ключевого файла 

SES_KEY_ACCESS 0x22 Ошибка доступа к ключевому файлу 

SES_SHA1 0x23 Ошибка вычисления SHA1 

SES_RAND 0x24 Ошибка при получении случайного числа 

SES_RSA 0x25 Ошибка вычисления RSA 

SES_RSAVERIFY 0x26 Ошибка проверки RSA, неверная подпись 

SES_INVALID_POINTER 0x30 Неверный указатель на память 

SES_INVALID_SIZE 0x31 Неверный размер памяти 

SES_REAL_TIME 0x40 Ошибка чтения часов реального времени 

SES_REAL_TIME_POWER 0x41 Проблема с элементом питания часов RTC
8
 

 

  

                                                 
8
 Код ошибки SES_REAL_TIME_POWER сигнализирует о переходе ключа RTC в режим STD. Это может 

быть вызвано истечением срока работы литиевого элемента питания или попытками перепрограммировать 

таймер физическим путём.  
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8.12. Граница ограничения при работе с числами с 
плавающей запятой двойной точности. 

 

Для функций, имеющих пометку # в данной таблице, абсолютное значение входного 

параметра не может быть меньше, чем 1 × 10
-154

 (исключая 0), иначе оно нарушит границы 

представления числа в ключе SenseLock EL4. В случае подобного превышения границ, 

возвращаемое значение (presult) не будет содержать информацию об этом. 

 

Функция Комментарий 
BYTE _mult( 

  DOUBLE_T *presult, 

  DOUBLE_T *px, 

  DOUBLE_T *py); 

# 

BYTE _sin( 

  DOUBLE_T *presult, 

  DOUBLE_T *px); 

# Если значение *px близко к кратному π / 2, то будет 

присутствовать относительно большое отклонение 

результата. Если оно больше 1 × 10
5
, точность 

вычислений будет сокращена до 9 знаков. 

BYTE _cos( 

  DOUBLE_T *presult, 

  DOUBLE_T *px); 

# Если значение *px близко к кратному π / 2, то будет 

присутствовать относительно большое отклонение 

результата. Если оно больше 1 × 10
5
, точность 

вычислений будет сокращена до 9 знаков. 

BYTE _tan( 

  DOUBLE_T *presult, 

  DOUBLE_T *px); 

# Если значение *px близко к кратному π / 2, то будет 

присутствовать относительно большое отклонение 

результата. Если оно больше 1 × 10
5
, точность 

вычислений будет сокращена до 9 знаков. 

BYTE _asin( 

  DOUBLE_T *presult, 

  DOUBLE_T *px); 

# Если значение *px нарушает границы домена ±1, 

возвращаемое значение не будет сообщать об ошибке. 

BYTE _acos( 

  DOUBLE_T *presult, 

  DOUBLE_T *px); 

# Если значение *px нарушает границы домена ±1, 

возвращаемое значение не будет сообщать об ошибке. 

BYTE _atan( 

  DOUBLE_T *presult, 

  DOUBLE_T *px); 

# 

BYTE _sinh( 

  DOUBLE_T *presult, 

  DOUBLE_T *px); 

Если абсолютное значение *px меньше, чем 1 × 10
-8

 

(исключая 0), точность вычисления будет уменьшена до 

9 знаков. Значение *px не может быть более 709. 

BYTE _cosh( 

  DOUBLE_T *presult, 

  DOUBLE_T *px); 

Если абсолютное значение *px меньше, чем 1 × 10
-8

 

(исключая 0), точность вычисления будет уменьшена до 

9 знаков. Значение *px не может быть более 709. 

BYTE _tanh( 

  DOUBLE_T *presult, 

  DOUBLE_T *px); 

Если абсолютное значение *px меньше, чем 1 × 10
-8

 

(исключая 0), точность вычисления будет уменьшена до 

9 знаков. Значение *px не может быть более 709. 

BYTE _atan2( 

  DOUBLE_T *presult, 

  DOUBLE_T *px, 

  DOUBLE_T *py); 

# Абсолютное значение *px ÷ *py должно быть в 

пределах между 1 × 10
-154

 и 0 (исключая 0). 

BYTE _fmod( 

  DOUBLE_T *presult, 

  DOUBLE_T *px, 

  DOUBLE_T *py); 

Если значение *px ÷ *py больше 10
6
, то будет 

присутствовать относительно большое отклонение 

результата.
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BYTE _exp( 

  DOUBLE_T *presult, 

  DOUBLE_T *px); 

Значение *px не может быть более 709. 

BYTE _pow( 

  DOUBLE_T *presult, 

  DOUBLE_T *px, 

  DOUBLE_T *py); 

Даже если результат меньше, чем представляемая 

граница числа с плавающей запятой двойной точности, 

он не будет установлен равным нулю. 

BYTE _modf( 

  DOUBLE_T *presult, 

  DOUBLE_T *px, 

  DOUBLE_T *pint); 

Абсолютное значение *px должно иметь значение между 

1 × 10
18

 и 1 × 10
-23

 (включая 0) 

BYTE _ldexp( 

  DOUBLE_T *presult, 

  DOUBLE_T *px, 

  int exp); 

Даже если результат меньше, чем представляемая 

граница числа с плавающей запятой двойной точности, 

он не будет установлен равным нулю. 

BYTE _dtof( 

  float *presult, 

  DOUBLE_T *px); 

Даже если *px больше представляемой границы числа с 

плавающей запятой двойной точности, возвращаемый 

результат не будет сообщать о переполнении. 

Даже если результат меньше, чем представляемая 

граница числа с плавающей запятой двойной точности, 

он не будет установлен равным нулю. 

BYTE _dtol( 

  long *presult, 

  DOUBLE_T *px); 

Даже если *px больше представляемой границы числа с 

плавающей запятой двойной точности, возвращаемый 

результат не будет сообщать о переполнении. 

Даже если результат меньше, чем представляемая 

граница числа с плавающей запятой двойной точности, 

он не будет установлен равным нулю. 
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9. Описание функций API 
 

В комплекте разработчика для ключа SenseLock EL4 присутствует описание функций и 

библиотеки для различных языков программирования, таких как C, Delphi, Java и т.д. Если 

к используемому вами языку библиотека отсутствует, то вы можете использовать 

динамическую библиотеку dll. Некоторые функции API используются только на стадии 

проектирования защиты, в то время как другие – для доступа к ключу из программы, 

находящейся у пользователя.  

 

Никогда не используйте функции, помеченные как "Только для разработчика" в 

пользовательском приложении! 

 

Таблица 8-1. Назначение функций API 

Функция API Описание Область 
использования 

S4Enum Создание списка всех подключенных 

устройств SenseLock EL 

Разработчик, 

пользователь 

S4Open Подключение к устройству используя 

указанный индексу. 

Разработчик, 

пользователь 

S4OpenEx Подключение к устройству используя 

указанный режим. 

Разработчик, 

пользователь 

S4Close Закрытие устройства Разработчик, 

пользователь 

S4Control Передача управляющего кода устройству, 

например для управления LED. 

Разработчик, 

пользователь 

S4CreateDir Создание новой директории в текущей, 

рекомендуется использовать функцию 
S4CreateDirEx 

Только для  

разработчика 

S4CreateDirEx Создание новой директории в текущей. Только для 

разработчика 

S4ChangeDir Сменить директорию. Разработчик, 

пользователь 

S4EraseDir Удалить все файлы и поддиректории в 

указанной директории. 
Только для 

разработчика 

S4VerifyPin Проверка PIN кода Разработчик, 

пользователь 

S4ChangePin Изменение PIN кода Только для 

разработчика
9
 

S4WriteFile Создание и обновление файла Только для 

разработчика 

S4Execute Исполнение VM модуля Только для 

пользователя 

S4ExecuteEx Исполнение VM модуля Только для 

пользователя 

PS4WriteFile Идентична функции S4WriteFile, может 

работать с файлами напрямую 
Только для 

разработчика 

 

                                                 
9
 При необходимости эта функция может быть использована в приложении пользователя для изменения PIN 

кода пользователя. 
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9.1. Использование функций API при локальном или 
сетевом доступе. 

 

Некоторые API функции возможно использовать только при локальном подключении 

ключа. Это также касается и сетевого SenseLock EL4-NET. К примеру, функции записи 

файлов в ключ, конфигурирования модулей и лицензий доступны только через локальное 

API. Удалённо, через сетевой сервис вышеперечисленные операции выполнить 

невозможно. Нижеприведённая таблица наглядно показывает, какие функции можно 

использовать локально, а какие удалённо.  

 

Функция Тип API 

Local 

(локальное) 

Remote NET 

(сетевое) 

S4Enum() + + 

S4Open() + + 

S4OpenEx() +  

S4Close() + + 

S4Control() 

 

 

 

 

 

 

 

 

 

 

 

 

S4_LED_UP +  

S4_LED_DOWN +  

S4_LED_WINK +  

S4_GET_DEVICE_TYPE + + 

S4_GET_SERIAL_NUMBER + + 

S4_GET_VM_TYPE + + 

S4_GET_DEVICE_USABLE_SPACE + + 

S4_SET_DEVICE_ID +  

S4_RESET_DEVICE + + 

S4_DF_AVAILABLE_SPACE + + 

S4_EF_INFO + + 

S4_SET_USB_MODE +  

S4_SET_HID_MODE +  

S4_GET_CUSTOMER_NAME + + 

S4_GET_MANUFACTURE_DATE + + 

S4_GET_CURRENT_TIME + + 

S4_SET_NET_CONFIG +  

S4_GET_LICENSE  + 

S4_FREE_LICENSE  + 

S4_MODIFY_TIMOUT  + 

S4CreateDir() +  

S4CreateDirEx() +  

S4ChangeDir() + + 

S4EraceDir() +  

S4VerifyPin() + + 

S4ChangePin() +  

S4WriteFile() +  

PS4WriteFile() +  

S4Execute() + + 

S4ExecuteEx() - - 
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9.2. Функции API 

S4Enum() 

Создание списка всех подключенных устройств SenseLock EL4. Информация 

помещается в структуру S4CtxList. 

 

 

 

 

Параметры: 

pS4CtxList  [out] Указатель на массив структур SENSE4_CONTEXT 

pdwSize [in, out] Размер структуры SENSE4_CONTEXT в байтах на 

входе, размер полученных данных на выходе. Если pS4CtxList 

= NULL или указан размер меньше требуемого, функция 

вернет ошибку и сохранит в переменную pdwSize размер 

необходимого объема памяти. 

Возвращаемые значения: 
Возвращает S4_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Вызов этой функции должен предшествовать вызову любой другой функции 

SenseLock EL4 API. Информация о каждом подключенном ключе SenseLock EL4 

помещается в структуру SENSE4_CONTEXT: 

 

typedef struct { 

 DWORD dwIndex; 

 DWORD dwVersion; 

 S4HANDLE hLock; 

 BYTE  reserve[12]; 

 BYTE  bAtr[MAX_ATR_LEN]; 

 BYTE  bID[MAX_ID_LEN]; 

 DWORD dwAtrLen; 

} SENSE4_CONTEXT, *PSENSE4_CONTEXT; 

 

Описание параметров структуры SENSE4_CONTEXT: 

dwIndex Индекс устройства, начинается с 0. 

dwVersion Версия микропрограммы ключа SenseLock EL: 

 SENSE4_CARD_TYPE_V2_00 - версия 2.0 

 SENSE4_CARD_TYPE_V2_01 - версия 2.1 

 SENSE4_CARD_TYPE_V2_02 - версия 2.2 

 SENSE4_CARD_TYPE_V2_30 - версия 2.3 

hLock Дескриптор ключа. 

reserve Зарезервировано системой. 

bAtr Информация ATR, зарезервировано системой. 

bID Идентификатор ключа. Содержит Уникальный Серийный 

Номер Устройства (HUSN). Если в ключе присутствует ATR 

файл, то bID будет содержать установленный разработчиком 

ID (содержимое ATR файла). Более детальную информацию 

о файле ATR вы можете узнать из описания функции 

S4CreateDirEx(). 

dwAttrLen Длина ATR, зарезервировано системой. 

DWORD WINAPI S4Enum( 

SENSE4_CONTEXT *pS4CtxList, 

DWORD *pdwSize); 
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Если вы не знаете необходимый размер для структуры SENSE4_CONTEXT всех 

подключенных устройств SenseLock EL4, то можете установить параметр 

pS4CtxList равным NULL, тогда при выходе из функции параметр pdwSize будет 

содержать размер необходимой памяти. 

Чтобы узнать количество подключенных устройств SenseLock EL4, можно 

использовать значение, полученное в переменную pdwSize: 
num = *pdwSize / sizeof(SENSE4_CONTEXT); 

 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Стандартный SenseLock EL 

Сетевой SenseLock EL 
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S4Open() 

Подключение к электронному ключу SenseLock EL4. Подключение должно 

предшествовать любой попытке доступа к ключу. 

 

 

 

Параметры: 

pS4Ctx [in, out] Указатель на структуру SENSE4_CONTEXT 

подключаемого устройства SenseLock EL4. 

Возвращаемые значения: 

Возвращает S4_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Для подключения к устройству SenseLock EL4 используйте структуру 

SENSE4_CONTEXT, полученную при вызове функции S4Enum(). 

По умолчанию подключение к ключу идет в режиме разделяемого доступа (не 

доступно при использовании HID режима). Более подробно о режимах 

разделяемого и эксклюзивного доступа можно узнать в описании функции 

S4OpenEx(). 

 

Если в системе присутствует несколько электронных ключей SenseLock EL4, то 

перед использованием функций, необходимо обязательно удостовериться, что 

было произведено подключение к правильному ключу. В противном случае, 

подключение к чужому ключу и его использование может привести к 

некорректной работе как вашего, так и другого защищенного приложения. 

 

Предлагается несколько рекомендаций:  

Во-первых, возможно создание индивидуального ID для всей серии ваших 

ключей и таким образом вы с легкостью сможете отличить "свой" ключ от 

"чужого". Это достаточно эффективный метод. 8-ми байтовый ID ключа 

устанавливается посредством внесения изменений в ATR идентификатор при 

формировании корневого каталога. Когда вы используете функцию S4Enum() 

для перечисления подключенных к системе ключей, ID каждого из них 

содержится в структуре SENSE4_CONTEXT. Более детально функциональные 

особенности установки произвольного ID рассмотрены в описании функции 

S4CreateDirEx(). 

Во-вторых, по договоренности с разработчиком в ключи может быть прописан 

"ID Разработчика". Он никак не зависит от идентификатора, задаваемого при 

помощи ATR файла, и может быть получен при помощи функции S4Control().  

 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Стандартный SenseLock EL 

Сетевой SenseLock EL 

 

DWORD WINAPI S4Open(SENSE4_CONTEXT *pS4Ctx); 
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S4OpenEx() 

Подключение к электронному ключу SenseLock EL4. Подключение должно 

предшествовать любой попытке доступа к ключу. Эта функция является 

расширенной версией функции S4Open(). Более детальную информацию Вы 

можете получить ниже, в разделе “Комментарий”. 

 

 

 

 

 

Параметры: 

pS4Ctx [in, out] Указатель на структуру SENSE4_CONTEXT 

подключаемого устройства SenseLock EL 

pS4OpenInfo [in] Указатель на структуру S4OPENINFO, описывающую 

метод открытия ключа 

 

Возвращаемые значения: 

Возвращает S4_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Основным отличием функции S4OpenEx() от функции S4Open() является 

возможность включения режима совместного использования ключа несколькими 

приложениями. Если при использовании функции S4Open() вы можете 

использовать ключ только тем приложением или модулем, которое произвело 

операцию открытия, то в случае использования расширенной функции 

S4OpenEx() возможно использовать ключ несколькими модулями и 

приложениями.  

 

Описание структуры S4OPENINFO: 
 

typedef struct _S4OPENINFO { 

DWORD dwS4OpenInfoSize; 

DWORD dwShareMode; 

} S4OPENINFO; 

 

dwS4OpenInfoSize Должен быть равен sizeof(S4OPENINFO) 

dwShareMode Режим подключения ключа, поддерживается 2 режима: 

 S4_EXCLUSIVE_MODE – эксклюзивный режим 

 S4_SHARE_MODE – общий режим 

 

Для оплучения более подробной информации смотрите описание функции 

S4Open(). 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Стандартный SenseLock EL 

Сетевой SenseLock EL4 (только локальные операции) 

 

 

 

 

DWORD WINAPI S4OpenEx( 

SENSE4_CONTEXT *pS4Ctx 

S4OPENINFO *pS4OpenInfo); 
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Пример использования: 
 

/* Демонстрация работы с ключом SenseLock EL4 в 

эксклюзивном режиме.*/ 

… 

SENSE4_CONTEXT s4ctx = {0}; 

S4OPENINFO oinf = {0}; 

DWORD ret = 0; 

/* Здесь необходимо использовать функции для перечисления 

ключей… */ 

/* Теперь открываем ключ в эксклюзивном режиме… */ 

oinf.dwS4OpenInfoSize = sizeof(S4OPENINFO ); 

oinf.dwShareMode = S4_EXCLUSIZE_MODE; 

ret = S4OpenEx(&s4ctx, &oinf); 

… 
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S4Close() 

Закрыть соединение с ключом. 

 

 

 

Параметры: 

pS4Ctx [in, out] Указатель на структуру SENSE4_CONTEXT 

подключаемого устройства SenseLock EL4. 

Возвращаемые значения: 

Возвращает S4_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Эта функция закрывает соединение с ключом, открытое посредством 

использования функций S4Open() или S4OpenEx(). Важно учитывать, что 

функция S4Close() не очищает статус безопасности ключа Senselock EL4. Если 

Вам нужно закрыть ключ и очистить статус безопасности, используйте функцию 

S4Control() с параметром S4_RESET_DEVICE перед использованием 

S4Close(). 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Стандартный SenseLock EL 

Сетевой SenseLock EL 

 

 

DWORD WINAPI S4Close(SENSE4_CONTEXT *pS4Ctx); 
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S4Control() 

Передача в ключ кода управления. 

 

 

 

 

 

 

 

 

 

 

 

Параметры: 

pS4Ctx [in, out] Указатель на структуру SENSE4_CONTEXT 

подключаемого устройства SenseLock EL 

dwCtlCode  [in] Код управления, значения и описание смотрите в описании 

pInBuff  [in] Указатель на буфер, содержащий дополнительные данные, 

передаваемые в ключ с кодом управления 

dwInBuffLen  [in] Размер передаваемых в буфере pInBuff данных 

pOutBuff  [out] Указатель на буфер, который будет содержать данные 

после выполнения функции  

dwOutBuffLen  [in] Размер буфера pOutBuff 

pdwBytesReturned  [out] Указатель на DWORD, который после выполнения 

функции будет содержать размер полученных данных 

 

Возвращаемые значения: 

Возвращает S4_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Ключ SenseLock EL4 поддерживает следующие коды управления: 

 S4_LED_UP – включить светодиод 

Вход: нет параметров 

Выход: нет параметров 

 

 S4_LED_DOWN – выключить светодиод 

Вход: нет параметров 

Выход: нет параметров 

 

 S4_LED_WINK – помигать светодиодом 

Вход: 1 байт, указывающий на количество переключений состояния 

светодиода за 1 секунду времени. 

Выход: нет параметров 

 

 

 S4_GET_DEVICE_TYPE – получить тип подключенного ключа 

Вход: нет параметров 

Выход: 1 байт, показывающий тип подключенного ключа: обычный 

ключ, сетевой мастер ключ или сетевой клиент ключ. 

 

DWORD WINAPI S4Control( 

SENSE4_CONTEXT *pS4Ctx, 

DWORD dwCtlCode, 

VOID *pInBuff, 

DWORD dwInBuffLen, 

VOID *pOutBuff, 

DWORD dwOutBuffLen, 

DWORD *pdwBytesReturned); 
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 S4_GET_SERIAL_NUMBER – получить уникальный серийный номер 

ключа (HUSN) 

Вход: нет параметров 

Выход: 8 байт HUSN 

 

 S4_GET_VM_TYPE – получить тип используемой виртуальной машины. 

Этот код управления не используется. 

Вход: нет параметров 

Выход: нет параметров 

 

 S4_GET_DEVICE_USABLE_SPACE – получить количество доступной 

памяти в ключе.  

Вход: нет параметров 

Выход: 2 байта, количество свободного в ключе места 

 

 S4_SET_DEVICE_ID – установить произвольный ID (идентичен 

установке ATR файла). Данная функция требует авторизацию уровня 

разработчика. 

Вход: 8 байт ID 

Выход: нет параметров 

 

 S4_RESET_DEVICE – сброс ключа. Также сбрасываются все статусы 

безопасности. 

Вход: нет параметров 

Выход: нет параметров 

 

 S4_DF_AVAILABLE_SPACE – получить количество доступной памяти в 

текущем каталоге. 

Вход: нет параметров 

Выход: 2 байта, количество свободного места в текущем каталоге 

 

 S4_EF_INFO – получить атрибуты файла в текущем каталоге 

Вход: ID файла, атрибуты которого запрашиваются 

Выход: Структура EFINFO. Более подробное описание структуры 

смотрите ниже в таблице. 

 

 S4_SET_USB_MODE – установить стандартный режим работы ключа с 

использованием драйверов. 

Вход: нет параметров 

Выход: нет параметров 

 

 S4_SET_HID_MODE – установить режим работы ключа в HID (без 

драйверов). Внимание! Этот режим поддерживается операционной 

системой Windows 98 и выше. 

Вход: нет параметров 

Выход: нет параметров 

 

 S4_GET_CUSTOMER_NAME – Получить ID разработчика. 

Вход: нет параметров 

Выход: 4 байта ID разработчика 
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 S4_GET_MANUFACTURE_DATE – Получить дату создания ключа. 

Вход: нет параметров 

Выход: Структура S4_MANUFACTURE_DATE. Более подробное 

описание структуры смотрите ниже в таблице. 

 

 S4_GET_CURRENT_TIME – Получить из ключа текущее время. Только 

для модели Senselock EL4-RTC 

Вход: нет параметров 

Выход: Указатель на “tm” структуру. Полностью соответствует 

стандартной структуре “tm” языка Си. Подробное описание смотрите в 

документации MSDN. 

 

 S4_SET_NET_CONFIG – Записать в сетевой ключ конфигурацию. 

Функция должна быть использована только с локальным API. 

Вход: Указатель на структуру S4NETCONFIG. Более подробное 

описание структуры смотрите ниже в таблице. 

Выход: нет параметров 

 

 S4_GET_LICENSE – Лицензировать доступ к модулю сетевого ключа. 

Функцию необходимо выполнять сразу после успешного вызова 

S4Open().  

Вход: Указатель на номер авторизуемого модуля. Номер модуля 

задаётся переменной типа word, длиной 2 байта.  

plnBuff содержит указатель, dwInBuffLen сдержит значение 2. 

 

Выход: нет параметров 

 

 S4_FREE_LICENSE – Освободить лицензию. 

Вход: нет параметров. 

Выход: нет параметров 

 

 S4_MODIFY_TIMOUT – Задать время, через которое в случае 

неактивности клиента, лицензия будет автоматически освобождена. При 

этом статус авторизации будет также потерян.  

Вход: Указатель на количество секунд. Число секунд передаётся 

переменной типа dword, длиной 4 байта. Если число секунд равно 0 – то 

автоматическое освобождение лицензии выключено. По умолчанию 

лицензия будет автоматически освобождена через 600 секунд. 

plnBuff содержит указатель, dwInBuffLen сдержит значение 4. 

Выход: нет параметров 

 

 

 

Структура EFINFO: 
typedef struct{ 

WORD EfID; 

BYTE EfType; 

WORD EfSize; 

} EFINFO, *PEFINFO; 

 

EfID ID файла 
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EfType Тип файла 

EfSize Размер файла 

 

Структура S4_MANUFACTURE_DATE: 
typedef struct { 

WORD wYear; 

BYTE byMonth; 

BYTE byDay; 

}S4_MANUFACTURE_DATE; 

 

wYear Год 

byMonth Месяц 1-12 

byDate Число 1-31 

 

Структура tm: 
struct tm { 

int tm_sec; /* секунды - [0,59] */ 

int tm_min; /* минуты - [0,59] */ 

int tm_hour; /* часы - [0,23] */ 

int tm_mday; /* дни - [1,31] */ 

int tm_mon; /* месяцы - [0,11] */ 

int tm_year; /* года начиная с 1900 */ 

int tm_wday; /* дни недели начиная с Воскресенья - 

[0,6] */ 

int tm_yday; /* день в году, начиная с 1 Января - 

[0,365] */ 

int tm_isdst; /* флаг перехода на летнее время */ 

}; 

 

Структура S4NETCONFIG:  
struct S4NETCONFIG (_S4NETCONFIG  

DWORD dwLicenseMode;  

DWORD dwModuleCount;  

S4MODULEINFO ModuleInfo [16];  

S4NETCONFIG); 

   

dwLicenseMode При работе с режимом S4_IP_MODE, количество 

полученных лицензий с одного IP адреса не 

ограничено. Ограничено только количество 

обратившихся за лицензией IP адресов. В режиме 

S4_PROCESS_MODE, при нескольких запросах на 

получение лицензии с одного IP, счётчик 

оставшихся свободных лицензий будет 

уменьшаться.  

dwModuleCount Количество использованных модулей в ключе. 

Может принимать значение от 1 до 16. 

ModuleInfo Указатель на структуру с описанием модулей. 

 

Структура S4NETCONFIG содержит в себе структуру, описывающую 

включенные и сконфигурированные модули лицензий S4MODULEINFO 
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struct S4MODULEINFO { 

WORD wModuleID; 

WORD wLicenseCount}; 

 

wModuleID ID модуля (от 0 до 15) 

wLicenseCount Количество лицензий в модуле (от 0 до 255) 

 

 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Стандартный SenseLock EL 

Сетевой SenseLock EL4 (только локальные операции) для контрольных кодов: 

 S4_SET_NET_CONFIG 

Сетевой SenseLock EL4 (только сетевые операции) для контрольных кодов: 

 S4_GET_LICENSE 

 S4_FREE_LICENSE 

 S4_MODIFY_TIMOUT 
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S4CreateDir() 

Создаёт новый каталог в ключе. Если создание каталога прошло успешно, то он 

становиться текущим. Рекомендуется использовать расширенную версию функции -  

S4CreateDirEx(). 

 

 

 

 

 

 

 

Параметры: 

pS4Ctx [in, out] Указатель на структуру SENSE4_CONTEXT 

подключаемого устройства SenseLock EL4. 

lpszDirID  [in] ID каталога. В API ключа SenseLock EL4, ID файлов и 

каталогов всегда передается в виде строки. Например, строка 

“1234” означает 0x1234. Пожалуйста, не забывайте также, что 

при указании ID необходимо использовать все 4 символа. То 

есть нельзя передавать “12” как ID файла или каталога. 

Необходимо дополнить его двумя нулями вначале “0012”. Так 

же, существуют зарезервированные системные ID, которые 

использовать нельзя, их список смотрите в разделе 

“Комментарии”. 

dwDirSize  [in] Размер создаваемого каталога. Этот размер не может 

превышать размер каталога, в котором создаётся новый 

каталог. Также при создании каталога, файловая система 

резервирует некоторое количество свободного пространства. 

Обычные ключи резервируют 134 байта, а сетевые ключи 988 

байт. Для примера, если нам необходимо создать каталог 

размером 1024 байта, то после его создания будет доступно 

для использования (1024-134)=990 байт для обычных ключей и 

(1024-988)=36 байт для сетевых ключей.В дополнение к этому, 

заголовок каталога занимает определенное место (42 байта). 

Таким образом, при создании каталога длиной 1024 байта, в 

родительском каталоге свободное пространство уменьшится 

на (1024+42)=1066 байт. 

dwFlags   [in] Флаги и опции для создания каталога. 

 S4_CREATE_ROOT_DIR – Создать корневой каталог. При 

использовании этого флага, необходимо установить ID в “\”, 

а параметр dwDirSize равным 0. 

 S4_CREATE_SUB_DIR – Создать поддиректорию. Работает 

только на обычных ключах (не сетевых!). 

 S4_CREATE_MODULE – Создать подмодуль. Предназначено 

только для сетевой версии ключей SenseLock. 

 

Возвращаемые значения: 

Возвращает S4_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

 

 

DWORD WINAPI S4CreateDir( 

SENSE4_CONTEXT *pS4Ctx, 

LPCSTR lpszDirID, 

DWORD dwDirSize, 

DWORD dwFlags); 
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Комментарий: 

Эта функция НЕ ПОЗВОЛЯЕТ устанавливать произвольный ATR файл и тем 

самым модифицировать ID ключа. Для того чтобы управлять ATR файлом, Вам 

необходимо использовать функцию S4CreateDirEx(). 

 

После создания каталога PIN код разработчика и PIN код пользователя для 

созданного каталога устанавливаются в значения по умолчанию. 

PIN код разработчика: “123456781234567812345678” 

PIN код пользователя : “12345678” 

Вам НЕОБХОДИМО изменить PIN код разработчика на более секретное 

значение! 

 

В сетевой версии ключа Senselock EL4, все PIN коды также принимают значение 

по умолчанию после создания нового модуля. 

 

Следующие ID зарезервированы операционной системой ключа и не могут быть 

использованы для создания каталогов и файлов: 
0x0000, 0x0015, 0x0016, 0x0018, 0x001e, 0x3f00, 0x3f01, 

0x3f02, 0x3f03, 0x3f04. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Стандартный SenseLock EL 

Сетевой SenseLock EL4 (только локальные операции). 
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S4CreateDirEx() 

Создаёт новый каталог в ключе. Если создание каталога прошло успешно, то он 

становиться текущим. Данная команда рекомендована к использованию вместо 

S4CreateDir(). 

 

 

 

 

 

 

 

 

Параметры: 

pS4Ctx [in, out] Указатель на структуру SENSE4_CONTEXT 

подключаемого устройства SenseLock EL4. 

lpszDirID  [in] ID каталога. В API ключа SenseLock EL4, ID файлов и 

каталогов всегда передается в виде строки. Например, строка 

“1234” означает 0x1234. Пожалуйста, не забывайте также, что 

при указании ID необходимо использовать все 4 символа. То 

есть нельзя передавать “12” как ID файла или каталога. 

Необходимо дополнить его двумя нулями вначале “0012”. Так 

же, существуют зарезервированные системные ID, которые 

использовать нельзя, их список смотрите в разделе 

“Комментарии”. 

dwDirSize  [in] Размер создаваемого каталога. Этот размер не может 

превышать размер каталога, в котором создаётся новый 

каталог. Также при создании каталога, файловая система 

резервирует некоторое количество свободного пространства. 

Обычные ключи резервируют 134 байта, а сетевые ключи 988 

байт. Для примера, если нам необходимо создать каталог 

размером 1024 байта, то после его создания будет доступно 

для использования (1024-134)=990 байт для обычных ключей и 

(1024-988)=36 байт для сетевых ключей. Дополнительно, 

заголовок каталога занимает определенное место (42 байта). 

Таким образом при создании каталога длиной 1024 байта, в 

родительском каталоге свободное пространство уменьшится 

на (1024+42)=1066 байт. 

dwFlags   [in] Флаги и опции для создания каталога. 

S4_CREATE_ROOT_DIR – Создать корневой каталог. При 

использовании этого флага, необходимо установить ID в “\”, а 

параметр dwDirSize равным 0. 

 S4_CREATE_SUB_DIR – Создать поддиректорию. Работает 

только на обычных ключах (не сетевых!). 

 S4_CREATE_MODULE – Создать подмодуль. Предназначено 

только для сетевой версии ключей SenseLock. 

pCreateDirInfo  [in] Указатель на структуру S4CREATEDIRINFO. Вы должны 

заполнить эту структуру, если dwFlags установлен в значение  

S4_CREATE_ROOT_DIR. 

 

 

DWORD WINAPI S4CreateDirEx( 

SENSE4_CONTEXT *pS4Ctx, 

LPCSTR lpszDirID, 

DWORD dwDirSize, 

DWORD dwFlags, 

S4CREATEDIRINFO *pCreateDirInfo); 
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Возвращаемые значения: 

Возвращает S4_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

При использовании этой функции API будет автоматически создан ATR файл, 

который может быть использован для установки произвольного ID ключа (данные 

для нового ID содержаться в значении szArt[8] структуры pCreateDirInfo). 

ATR файл – это специальный тип, содержащий только 8 байт данных. Если этот 

файл создан и существует, то при использовании функции S4Enum() для 

перечисления подключенных ключей, bID значение структуры 

SENSE4_CONTEXT будет иметь значение 8 байт ATR файла. Если же Вы хотите 

получить реальные 8 байт ID ключа (HUSN), Вам необходимо использовать 

функцию S4Control() с параметром S4_GET_SERIAL_NUMBER. 

Использование ATR файла позволит с лёгкостью различать ключи нескольких 

разработчиков.  Более детальную информацию смотрите в комментариях к 

функции S4Enum(). 

 

После создания каталога PIN код разработчика и PIN код пользователя для 

созданного каталога устанавливаются в значения по умолчанию. 

PIN код разработчика: “123456781234567812345678” 

PIN код пользователя : “12345678” 

Вам НЕОБХОДИМО изменить PIN код разработчика на более секретное 

значение! Для более детальной информации пожалуйста обратитесь к главе 1.3.1 

 

В сетевой версии ключа Senselock EL4, все PIN коды также принимают значение 

по умолчанию после создания нового модуля. 

 

Следующие ID зарезервированы операционной системой ключа и не могут быть 

использованы для создания каталогов и файлов: 
0x0000, 0x0015, 0x0016, 0x0018, 0x001e, 0x3f00, 0x3f01, 

0x3f02, 0x3f03, 0x3f04. 

 

Описание структуры S4CREATEDIRINFO 
typedef struct _S4CREATEDIRINFO { 

     DWORD dwS4CreateDirInfoSize; 

     BYTE szAtr[8]; 

S4NETCONFIG NetConfig; 

} S4CREATEDIRINFO; 

 

dwS4CreateDirInfoSize Размер структуры должен быть равен: 

sizeof(S4CREATEDIRINFO). 

szAtr 8 байт ATR файла.  

NetConfig Указатель на структуру 

S4NETCONFIG с описанием сетевой 

конфигурации ключа. Более подробно 

структура описана в разделе функции 
S4Control() 
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Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Стандартный SenseLock EL 

Сетевой SenseLock EL4 (только локальные операции). 

 

Пример использования: 
/* Пример создания корневого каталога с установкой 

произвольного ID ключа. */ 

… 

SENSE4_CONTEXT s4ctx = {0}; 

S4CREATEDIRINFO rinf = {0}; 

DWORD ret = 0; 

/* Здесь открываем ключ и идентифицируем с PIN кодом 

разработчика. Далее удаляем корневой каталог, если он 

существует… */ 

/* Создаём новый корневой каталог… */ 

rinf.dwS4CreateDirInfoSize = sizeof(S4CREATEDIRINFO); 

memcpy(rinf.szAtr, “SenseLock EL”, 8); 

ret = S4CreateDirEx(&s4ctx, “\\”, 0, S4_CREATE_ROOT_DIR, 

&rinf); 

… 
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S4ChangeDir() 

Выбрать новый рабочий каталог. 

 

 

 

 

 

Параметры: 

pS4Ctx [in, out] Указатель на структуру SENSE4_CONTEXT 

подключаемого устройства SenseLock EL4. 

lpszPath  [in] Путь к новому рабочему каталогу. Есть два варианта 

указания этого пути: 

 Абсолютный путь, базирующийся от корневого каталога. 

Для примера “\0001\0012”, “\”, “\0011”. 

 Относительный путь, базирующийся от текущего рабочего 

каталога. Для примера “0001\0012”,“00e4”. 

Возвращаемые значения: 

Возвращает S4_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Если вы сменили рабочий каталог на уровень выше того каталога, в котором вы 

находились, вся авторизация будет утеряна. Вам необходимо будет авторизовать 

доступ снова. Повторная авторизация также требуется в случае повторного 

выбора основного каталога. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Стандартный SenseLock EL 

Сетевой SenseLock EL4. 

 

DWORD WINAPI S4ChangeDir( 

SENSE4_CONTEXT *pS4Ctx, 

LPCSTR lpszPath); 
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S4EraseDir() 

Удаляет все содержимое текущего каталога, а также сбрасывает все атрибуты 

авторизации. 

 

 

 

 

 

Параметры: 

pS4Ctx [in, out] Указатель на структуру SENSE4_CONTEXT 

подключаемого устройства SenseLock EL4. 

lpszPatch [in] Зарезервировано. Должно быть равно NULL. 

Возвращаемые значения: 

Возвращает S4_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Если текущий каталог не является корневым, то эта функция удалит все файлы и  

каталоги, находящиеся в нем. При этом текущий каталог не будет удалён. PIN код 

разработчика и PIN код пользователя этого каталога будут переведены в значение 

по умолчанию. 

Если текущий каталог является корневым, то эта функция удалит его и ключ 

приобретёт статус “чистый”. 

 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Стандартный SenseLock EL 

Сетевой SenseLock EL4 (только локальные операции). 

 

DWORD WINAPI S4EraseDir( 

SENSE4_CONTEXT *pS4Ctx, 

LPCSTR lpszPath); 
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S4VerifyPin() 

Авторизация доступа (уровень разработчика/уровень пользователя) к текущему 

каталогу ключа посредством PIN кода.  

 

 

 

 

 

 

 

Параметры: 

pS4Ctx [in, out] Указатель на структуру SENSE4_CONTEXT 

подключаемого устройства SenseLock EL4. 

pbPin  [in] Указатель на PIN код. 

dwPinLen [in] Длина PIN кода. PIN код разработчика – 24 символа. PIN 

код пользователя – 8 символов. 

dwPinType  [in] Тип верификации: 

 S4_DEV_PIN – верификация PIN кода разработчика 

 S4_USER_PIN – верификация PIN кода пользователя 

 

Возвращаемые значения: 

Возвращает S4_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Ключ SenseLock EL4 будет заблокирован после нескольких неудачных попыток 

авторизоваться с PIN кодом разработчика. Если ключ заблокирован – 

разблокировать его уже невозможно. Чтобы избежать блокирования – следует 

знать и учитывать “алгоритм блокировки”. Если есть ошибка в первых 16 

символах PIN кода разработчика – блокирование ключа не будет осуществляться. 

Если ошибка в последних 8-ми символах – ключ будет блокирован. В случае 

блокирования ключа будет полезным знать количество оставшихся попыток. D В 

случае ошибки функция будет возвращать результат такого вида: 0x63C[x], где X-

оставшееся количество попыток авторизации. Данное значение может быть от 0 

до F. Например, если функция вернула 0x63CA, то это означает, что осталось 

0x0A (10) попыток. 

 

Независимо от количества некорректных попыток использовать пользовательский 

PIN код, ключ заблокирован не будет. 

 

Все PIN коды эффективны только для текущего рабочего каталога. Не забывайте, 

что у каждого каталога есть свой пользовательский PIN код и свой PIN код 

разработчика. 

 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Стандартный SenseLock EL 

Сетевой SenseLock EL4. 

 

DWORD WINAPI S4VerifyPin ( 

SENSE4_CONTEXT *pS4Ctx, 

BYTE *pbPin, 

DWORD dwPinLen, 

DWORD dwPinType); 
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S4ChangePin() 

Поменять PIN код разработчика или пользователя для текущего рабочего каталога. 

 

 

 

 

 

 

 

 

Параметры: 

pS4Ctx [in, out] Указатель на структуру SENSE4_CONTEXT 

подключаемого устройства SenseLock EL4. 

pbOldPin  [in] Указатель на старый PIN код. Если dwPinType установлен 

в значение S4_AUTHEN_PIN, этот параметр должен быть 

равен NULL. 

dwOldPinLen  [in] Длина старого PIN кода. PIN код разработчика равен 24 

символам. PIN код пользователя равен 8 символам. 

pbNewPin  [in] Указатель на новый PIN. 

dwNewPinLen  [in] Длина нового PIN кода. PIN код разработчика равен 24 

символам. PIN код пользователя равен 8 символам. 

dwPinType  [in] Тип изменяемого PIN кода: 

 S4_DEV_PIN  – PIN код разработчика 

 S4_USER_PIN  – PIN код пользователя 

 S4_AUTHEN_PIN  – PIN код сетевого ключа 

 

Возвращаемые значения: 

Возвращает S4_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Данная функция автоматически осуществляет проверку старого PIN кода перед 

его сменой. Действуют все правила авторизации, описанные для функции 

S4VerifyPin(). Более подробную информацию вы можете получить в разделе 

“Комментарий” функции S4VerifyPin(). 

 

После смены PIN кода, произойдёт автоматическая авторизация ваших прав в 

соответствии с типом изменяемого кода. Смена пользовательского PIN кода 

возможна только при авторизации пользовательским кодом. Смена PIN кода 

разработчика возможна только с авторизацией кодом разработчика.  

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Стандартный SenseLock EL 

Сетевой SenseLock EL4 (только локальные операции). 

 

DWORD WINAPI S4ChangePin ( 

SENSE4_CONTEXT *pS4Ctx, 

BYTE *pbOldPin, 

DWORD dwOldPinLen, 

BYTE *pbNewPin, 

DWORD dwNewPinLen, 

DWORD dwPinType); 
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S4WriteFile() 

Записать либо обновить файл в ключе. Производит действие в текущем рабочем 

каталоге. 

 

 

 

 

 

 

 

 

 

 

 

Параметры: 

pS4Ctx [in, out] Указатель на структуру SENSE4_CONTEXT 

подключаемого устройства SenseLock EL4. 

lpszFileID  [in] ID файла. Есть несколько исключений касательно 

использования этого параметра, если флаг dwFlags имеет одно 

из следующих значений: 

 S4_KEY_GEN_RSA_FILE 

Вам необходимо указать 8 символьный ID. То есть ID 

для публичного ключа и ID для приватного ключа RSA 

 S4_SET_LICENCES 

Должно быть равным NULL. 

dwOffset  [in] Смещение в файле. Если флаг dwFlags установлен в одно 

из перечисленных ниже значений, этот параметр должен быть 

равен 0： 

 S4_KEY_GEN_RSA_FILE 

 S4_SET_LICENCES 

 S4_RSA_PUBLIC_FILE 

 S4_RSA_PRIVATE_FILE 

lpBuffer  [in] Указатель на буфер с данными, записываемыми в ключ. 

Пожалуйста ознакомьтесь с типами данных и их форматом в 

одной из таблиц раздела “Комментарий”. 

Если флаг dwFlags имеет одно из перечисленных ниже 

значений, этот параметр должен быть равен NULL: 

 S4_KEY_GEN_RSA_FILE 

 S4_SET_LICENCES 

Если флаг dwFlags имеет одно из перечисленных ниже 

значений, то данные должны находиться в строго 

определённом формате. Более подробно о формате данных Вы 

можете ознакомиться в разделе “Комментарий”. 

 S4_RSA_PUBLIC_FILE 

 S4_RSA_PRIVATE_KEY 

dwBufferSize  [in] Размер данных, записываемых в ключ.  

Если флаг dwFlags имеет значение: 

 S4_KEY_GEN_RSA_FILE 

 dwBufferSize = 0 

DWORD WINAPI S4WriteFile ( 

SENSE4_CONTEXT *pS4Ctx, 

LPCSTR lpszFileID, 

DWORD dwOffset, 

LPVOID lpBuffer, 

DWORD dwBufferSize, 

DWORD dwFileSize, 

DWORD *pdwBytesWritten, 

DWORD dwFlags, 

BYTE bFileType); 
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 S4_SET_LICENCES 

dwBufferSize = 0 

 S4_RSA_PUBLIC_FILE  

dwBufferSize = sizeof(S4_RSA_PUBLIC_KEY) 

 S4_RSA_PRIVATE_FILE  

dwBufferSize =sizeof(S4_RSA_PRIVATE_KEY) 

dwFileSize  [in] Размер файла, который будет создан в ключе.  

 Если dwFlags имеет значение: 

 S4_CREATE_NEW 

dwFileSize равен размеру создаваемого файла.  

Пожалуйста, не забудьте что размер публичного ключа RSA 

равен 136 байт, а размер приватного ключа RSA равен 330. 

 S4_SET_LICENCES 

dwFileSize означает общее количество лицензий в 

сетевом ключе и может иметь значение от 1 до 255 

pdwByteWritten  [out] Размер данных, которые были записаны (в байтах). 

dwFlags  [in] Флаг дополнительных опций. Для более детальной 

информации, пожалуйста, смотрите раздел “Комментарий”. 

bFileType  [in] Тип записываемого файла. Для более детальной 

информации, пожалуйста, смотрите раздел “Комментарий”. 

 

Возвращаемые значения: 

Возвращает S4_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Возможные значения параметра dwFlags: 

S4_CREATE_NEW Создать новый файл. По умолчанию атрибуты 

нового создаваемого файла будут установлены в 

значение “чтение/запись”. 

S4_FILE_EXECUTE_ONLY Используется вместе с S4_CREATE_NEW и 

создаёт файл с атрибутом “только выполнение”.  

Используется только для исполняемых файлов.  

Файл с таким атрибутом не может быть прочитан 

или дописан. Он может быть только исполнен. 

S4_CREATE_PEDDING_FILE Для Senselock EL4 с версией микропрограммы 

2.3 и выше, этот флаг не используется. 

S4_UPDATE_FILE Обновить существующий файл. 

При использовании данного флага, параметр 

dwFileSize должен быть равен 0 

 

S4_KEY_GEN_RSA_FILE Создать пару ключей RSA (публичный и 

приватный ключ). Данный параметр может быть 

использован вместе с S4_CREATE_NEW. 

S4_SET_LICENCES Установить общее количество номер лицензии 

для сетевой версии ключа. 

 

Флаги “чтение/запись” и “только выполнение” обозначают что в режиме 

“чтение/запись” файл может быть прочитан или записан внутренними SES 

функциями _read() и _write(). В случае флага “только выполнение”, данные 

операции над файлом невозможны. 
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Типы файлов bFileType: 

S4_EXE_FILE Исполняемый файл виртуальной машины VM51, 

созданный компиляторами Keil или SDCC. 

Действия: Записывает данные из lpBuffer в файл 

ключа SenseLock. 

S4_DATA_FILE Файл данных. 

Действия: Записывает данные из lpBuffer в файл 

ключа SenseLock. 

S4_RSA_PUBLIC_FILE Публичный ключ RSA 
*
 

Действия: Записывает данные из lpbuffer в файл 

объекта после преобразования. Более детальную 

информацию смотрите в комментариях после 

таблицы. 

S4_RSA_PRIVATE_FILE Приватный ключ RSA. 

Действия: Записывает данные из lpbuffer в файл 

объекта после преобразования. Более детальную 

информацию смотрите в комментариях после 

таблицы. 

0 Если dwFlags равен  S4_KEY_GEN_RSA_FILE 

или S4_SET_LICENCES, то bFileType должен 

быть равен 0 
 

* 
Когда записывается файл публичного или приватного RSA ключа, API не пишет 

данные в ключ непосредственно в бинарном формате, данные предварительно 

конвертируются в необходимый формат. Структура публичного и приватного 

ключа (S4_RSA_PUBLIC_KEY и S4_RSA_PRIVATE_KEY) объявлена в файле-

заголовке. Остальные типы файлов передаются в ключ без конвертирования, в 

бинарном формате. 

 

Внимание! Вы не можете удалять созданные в ключе файлы обычными 

средствами (функции удаления файла не предусмотрены API). Если вы хотите 

удалить файл и освободить занимаемое им место – вам необходимо удалить 

каталог со всеми файлами в нём, а потом восстановить нужные. 

 

Следующие ID зарезервированы операционной системой ключа и не могут быть 

использованы пользователем для создания каталогов и файлов: 
0x0000, 0x0015, 0x0016, 0x0018, 0x001e, 0x3f00, 0x3f01, 

0x3f02, 0x3f03, 0x3f04. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Стандартный SenseLock EL 

Сетевой SenseLock EL4 (только локальные операции). 

 

 

 

 

 

 

 

 

 

 



 

    ООО “Секьюлэб” 

 

221 Руководство разработчика SenseLock EL4 

Пример использования: 
/* Этот пример демонстрирует создание файла данных размером 

1 килобайт и запись в него некоторой информации. */ 

…… 

SENSE4_CONTEXT s4ctx = {0}; 

unsigned char buff[] = “This is a test message!”; 

DWORD dwRet = 0; 

DWORD dwBytesWritten = 0; 

 

/* Отрываем ключ и проверяем PIN код разработчика… */ 

 

/* Теперь создаём новый файл данных и записываем его. */ 

dwRet = S4WriteFile( 

&s4ctx, 

“d001”,   /* ID нового файла. */ 

0,    /* Смещение. */ 

buff,   /* Данные для записи. */ 

sizeof(buff), /* Размер данных. */ 

1024,  /* Размер создаваемого в ключе файла, 

устанавливаем его в значение 1024 байт. 

*/ 

&dwBytesWritten, 

S4_CREATE_NEW,/* Флаг создания нового файла. */ 

S4_DATA_FILE);/* Тип файла. */ 

 

if (dwRet != S4_SUCCESS) 

 

{ 

/* Обрабатываем ошибки здесь… */ 

} 

…… 
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PS4WriteFile() 

Записать либо обновить файл в ключе. Производит действие в текущем рабочем 

каталоге. Эта функция работает напрямую с файловой системой и не требует 

предварительных операций по созданию буфера с данными в памяти. Вы можете 

указывать просто путь к файлам в формате .HEX или .BIN. Функция 

PS4WriteFile() произведет необходимое преобразование файла и вызовет 

функцию S4WriteFile() для записи данных в ключ. Данная функция может 

вызываться только из DLL библиотеки. Заголовок функции объявлен в файле 

“psense4.h”. 

 

 

 

 

 

 

 

 

 

 

Параметры: 

pS4Ctx [in, out] Указатель на структуру SENSE4_CONTEXT 

подключаемого устройства SenseLock EL4. 

lpszFileID  [in] ID файла.  

lpszPCFilePath  [in] Путь к файлу, содержащему данные, предназначенные для 

записи в ключ. Информацию о форматах файлов вы можете 

получить в разделе “Комментарий”. Если Вы просто хотите 

создать файл без записи в него каких-либо данных, этот 

параметр необходимо установить в значение NULL. 

dwFileSize  [in,  out] Размер файла, который будет создан в ключе. Если вы 

хотите чтобы размер файла в ключе совпадал с размером 

файла, содержащего данные – то установить этот параметр в 0. 

Если вы также хотите обновить информацию в уже 

существующем файле – этот параметр установите равным 0. 

dwFlags  [in] Флаг дополнительных опций. Для более детальной 

информации смотрите раздел “Комментарий”. 

bFileType  [in] Тип записываемого файла. Для более детальной 

информации смотрите раздел “Комментарий”. 

pdwByteWritten  [out] Размер данных, которые были записаны в ключ (в 

байтах). 

 

Возвращаемые значения: 

Возвращает S4_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

Комментарий: 

Возможные значения параметра dwFlags: 

S4_CREATE_NEW Создать новый файл. По умолчанию атрибуты 

нового создаваемого файла будут установлены в 

значение “чтение/запись”. 

DWORD WINAPI PS4WriteFile ( 

SENSE4_CONTEXT *pS4Ctx, 

LPCSTR lpszFileID, 

LPCSTR lpszPCFilePath, 

DWORD *dwFileSize, 

DWORD dwFlags, 

DWORD dwFileType, 

DWORD *pdwBytesWritten); 
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S4_FILE_EXECUTE_ONLY Используется вместе с S4_CREATE_NEW и 

создаёт файл с атрибутом “только выполнение”.  

Используется только для исполняемых файлов.  

Файл с таким атрибутом не может быть прочитан 

или дописан. Он может быть только исполнен. 

S4_CREATE_PEDDING_FILE Для Senselock EL4 с версией микропрограммы 

2.3 и выше, этот флаг не используется. 

S4_UPDATE_FILE Обновить существующий файл. 

При использовании данного флага, параметр 

dwFileSize должен быть равен 0 

 

S4_KEY_GEN_RSA_FILE Создать пару ключей RSA (публичный и 

приватный ключ). Данный параметр может быть 

использован вместе с S4_CREATE_NEW. 

S4_SET_LICENCES Установить номер лицензии для сетевой версии 

ключа. 

 

Флаги “чтение/запись” и “только выполнение” обозначают, что в режиме 

“чтение/запись” файл может быть прочитан или записан внутренними SES 

функциями _read() и _write(). В случае флага “только выполнение”, данные 

операции над файлом невозможны. 

 

Типы файлов bFileType: 

S4_EXE_FILE Исполняемый файл виртуальной машины VM51, 

созданный компилятором Keil или SDCC. 

Действия: Записывает данные из lpBuffer в файл 

ключа SenseLock. 

S4_HEX_FILE Исполняемый файл виртуальной машины VM51, 

созданный компилятором Keil или SDCC в HEX 

формате. 

Действия: Записывает данные из lpBuffer в файл 

ключа SenseLock после конвертирования. 

S4_DATA_FILE Файл данных. 

Действия: Записывает данные из lpBuffer в файл 

ключа SenseLock. 

S4_RSA_PUBLIC_FILE Публичный ключ RSA. 

Действия: Записывает данные из lpBuffer в файл 

ключа SenseLock после конвертирования. Более 

детальную информацию смотрите в 

комментариях после таблицы. 

S4_RSA_PRIVATE_FILE Приватный ключ RSA. 

Действия: Записывает данные из lpBuffer в файл 

ключа SenseLock после конвертирования. Более 

детальную информацию смотрите в 

комментариях после таблицы. 

 

Внимание! Вы не можете удалять созданные в ключе файлы обычными 

средствами (функции удаления файла не предусмотрены API). Если вы хотите 

удалить файл и освободить занимаемое им место – вам необходимо удалить 

каталог со всеми файлами в нём, а потом восстановить нужные. 
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Следующие ID зарезервированы операционной системой ключа и не могут быть 

использованы пользователем для создания каталогов и файлов: 
0x0000, 0x0015, 0x0016, 0x0018, 0x001e, 0x3f00, 0x3f01, 

0x3f02, 0x3f03, 0x3f04. 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Стандартный SenseLock EL 

Сетевой SenseLock EL4 (только локальные операции). 

 

Пример использования: 
/* Этот пример демонстрирует, как созданный исполняемый  

файл в формате HEX записывается в ключ. Записываемый файл 

находится в каталоге “c:\demo\demo1.hex” */ 

…… 

SENSE4_CONTEXT s4ctx = {0}; 

DWORD dwRet = 0; 

DWORD dwBytesWritten = 0; 

DWORD dwFileSize = 0; 

/* Отрываем ключ и проверяем PIN код разработчика… */ 

 

/* Теперь открываем наш новый исполняемый файл и записываем 

его в ключ. */ 

 

dwRet = PS4WriteFile( 

&s4ctx, 

“E001”, 

“c:\\demo\\demo1.hex”, /* Путь до файла. */ 

&dwFileSize,  /* 0, автоматически определить 

размер файла. */ 

S4_CREATE_NEW | S4_FILE_EXECUTE_ONLY, 

/* Устанавливаем атрибут 

“только выполнение”. */ 

S4_EXE_FILE,   /* Тип файла. */ 

&dwBytesWritten); 

 

if (dwRet != S4_SUCCESS) 

 

{ 

/* Обрабатываем ошибки здесь… */ 

} 

…… 
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S4Execute() 

Запустить на выполнение исполняемый файл в ключе. Позволяет запускать только 

файлы формата VM51. Производит действие с файлами в текущем рабочем каталоге. 

 

 

 

 

 

 

 

 

 

 

Параметры: 

pS4Ctx [in, out] Указатель на структуру SENSE4_CONTEXT 

подключаемого устройства SenseLock EL4. 

lpszFileID  [in] ID выполняемого файла. 

lpInBuffer  [in] Буфер, содержащий данные, которые будут переданы 

исполняемому файлу. 

dwInBufferSize  [in] Размер передаваемого буфера. 

lpOutBuffer  [out] Буфер, в который будут переданы данные из ключа после 

выполнения программы. 

dwOutBufferSize  [in] Размер буфера, принимающего данные из ключа. 

dwBytesReturned  [out] Размер данных, полученных из ключа. 

 

Возвращаемые значения: 

Возвращает S4_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

 

Комментарий: 

Перед использованием этой функции необходимо произвести верификацию 

пользовательского PIN кода. Эта функция позволяет выполнять ТОЛЬКО 

исполняемые модули в режиме виртуальной VM51 машины. В сетевой версии 

ключа SenseLock, при локальном использовании, размер буфера данных 

составляет 250 байт. При сетевом подключении размер буфера составляет 237 

байт. 

 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Стандартный SenseLock EL 

Сетевой SenseLock EL 

 

DWORD WINAPI S4Execute ( 

SENSE4_CONTEXT *pS4Ctx, 

LPSCTR lpszFileID, 

LPVOID lpInBuffer, 

DWORD dwInBufferSize, 

LPVOID lpOutBuffer, 

DWORD dwOutBufferSize, 

DWORD *dwBytesReturned); 
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S4ExecuteEx() 

Запустить на выполнение исполняемый файл в ключе. Это расширенная версия 

функции S4Execute(). Позволяет исполнять модули в формате VM51. Производит 

действие с файлами в текущем рабочем каталоге. 

 

 

 

 

 

 

 

 

 

 

 

Параметры: 

pS4Ctx [in, out] Указатель на структуру SENSE4_CONTEXT 

подключаемого устройства SenseLock EL4. 

lpszFileID  [in] ID исполняемого модуля. 

dwFlag  [in] Тип исполняемого модуля: 

 S4_VM_EXE  – исполняемый модуль VM51 

lpInBuffer  [in] Буфер, содержащий данные, которые будут переданы 

исполняемому файлу. 

dwInBufferSize  [in] Размер передаваемого буфера. 

lpOutBuffer  [out] Буфер, в который будут переданы данные из ключа после 

выполнения программы. 

dwOutBufferSize  [in] Размер буфера, принимающего данные из ключа. 

dwBytesReturned  [out] Размер данных, полученных из ключа 

 

Возвращаемые значения: 

Возвращает S4_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

 

Комментарий: 

Перед использованием этой функции необходимо произвести верификацию 

пользовательского PIN кода. Функция полностью идентична S4Execute(). 

 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

Стандартный SenseLock EL 

 

Пример использования: 

- 

  

DWORD WINAPI S4ExecuteEx ( 

SENSE4_CONTEXT *pS4Ctx, 

LPSCTR lpszFileID, 

DWORD dwFlag, 

LPVOID lpInBuffer, 

DWORD dwInBufferSize, 

LPVOID lpOutBuffer, 

DWORD dwOutBufferSize, 

DWORD *dwBytesReturned); 
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9.3. Коды ошибок 

Название ошибки 
 

Значение Комментарий 

S4_SUCCESS  0x00000000 Успешное выполнение. 

S4_UNPOWERED  0x00000001 Устройство выключено. 

S4_INVALID_PARAMETER  0x00000002 Ошибка параметра. 

S4_COMM_ERROR  0x00000003 Ошибка передачи данных, или 

нет ответа от ключа. 

S4_PROTOCOL_ERROR  0x00000004 Ошибка протокола передачи 

данных. 

S4_DEVICE_BUSY  0x00000005 Ключ занят. 

S4_KEY_REMOVED  0x00000006 Ключ отсоединён или не 

подключен. 

S4_INSUFFICIENT_BUFFER  0x00000011 Недостаточный размер буфера. 

S4_NO_LIST  0x00000012 Ключ не найден. 

S4_GENERAL_ERROR  0x00000013 Указывает на нехватку памяти. 

S4_UNSUPPORTED  0x00000014 Функция не поддерживается 

или файловая система не может 

быть создана. 

S4_DEVICE_TYPE_MISMATCH  0x00000020 Тип ключа не верный. 

S4_FILE_TYPE_MISMATCH  0x00006981 Тип файла не верный. 

S4_FILE_SIZE_CROSS_7FFF  0x00000021 Только для версий v2.2 и ниже 

S4_CURRENT_DF_ISNOT_MF  0x00000201 Только в версиях сетевого 

ключа. 

S4_INVAILABLE_MODULE_DF  0x00000202 Только в версиях сетевого 

ключа. 

S4_FILE_SIZE_TOO_LARGE  0x00000203 Файл слишком длинный. 

Больше 0x7FFF байт. 

S4_DF_SIZE  0x00000204 Размер указанного каталога не 

достаточный. 

S4_DIRECTORY_EXIST  0x00006901 Каталог уже существует. 

S4_INSUFFICIENT_SECU_STATE  0x00006982 Ошибка статуса безопасности. 

Необходимо верифицировать 

PIN код. 

S4_PIN_BLOCK 0x00006983 Ключ заблокирован. 

S4_APPLICATION_TEMP_BLOCK  0x00006985 Приложение временно 

заблокировано. 

S4_FILE_EXIST  0x00006a80 Файл уже существует. 

S4_DEVICE_UNSUPPORTED  0x00006a81 Не поддерживается этим 

ключом. 

S4_FILE_NOT_FOUND  0x00006a82 Файл не найден. 

S4_INSUFFICIENT_SPACE  0x00006a84 Недостаточно свободного места 

S4_OFFSET_BEYOND  0x00006B00 Указанное смещение 

превышает границу файла. 

S4_CRYPTO_KEY_NOT_FOUND  0x00009403 Не найден криптографический 

ключ. 

S4_APPLICATION_PERM_BLOCK  0x00009303 Каталог заблокирован. 

S4_DATA_BUFFER_LENGTH_ERROR  0x00006700 Неправильный размер буфера 

данных. 
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S4_CODE_RANGE  0x00010000 Выход за пределы области 

кода. Переполнение стека. 

S4_CODE_RESERVED_INST  0x00020000 Ошибка выполнения 

инструкции. 

Неизвестный опкод. 

S4_CODE_RAM_RANGE  0x00040000 Ошибка указателя на 

внутреннюю память ключа.  

S4_CODE_BIT_RANGE  0x00080000 Некорректное значение бита. 

S4_CODE_SFR_RANGE 0x00100000 Некорректное значение SFR. 

S4_CODE_XRAM_RANGE  0x00200000 Ошибка указателя на внешнюю 

память ключа. 

S4WF_INVALID_S4CONTEXT  0x00000101 Ошибка параметра 

S4Context. 

Функция PS4WriteFile(). 

S4WF_INVALID_FILE_ID  0x00000102 Ошибка ID файла. 

Функция PS4WriteFile(). 

S4WF_INVALID_PC_FILE 0x00000103 Ошибка файла (PC) 

Функция PS4WriteFile(). 

S4WF_INVALID_FLAGS 0x00000104 Ошибка флага. 

Функция PS4WriteFile(). 

S4WF_INVALID_FILE_SIZE  0x00000105 Ошибка размера файла. 

Функция PS4WriteFile(). 

S4WF_INVALID_FILE_TYPE  0x00000106 Ошибка типа файла. 

Функция PS4WriteFile(). 

S4_MODULE_NOT_FOUND 0x00000301 Не найден модуль лицензий 

S4_LICENSE_EXIST 0x00000302 Лицензия уже получена. 

S4_USER_NOT_FOUND 0x00000303 Пользователь не найден. 

S4_LICENSE_INVALID 0x00000304 Ошибка получения лицензии. 

S4_TIMEOUT 0x00000305 Истекло время попыток 

соединения. 

S4_NETWORK_ERROR 0x00000306 Сетевая ошибка. 

S4_LICENSE_NOT_FOUND 0x00000307 Лицензия не найдена. 

S4_EXECUTE_ERROR 0x00000308 Ошибка выполнения. 

S4_TOTALLICENSE_BEYOND 0x00000309 Превышено общее количество 

лицензий. 

S4_MODULELICENSE_BEYOND 0x00000310 Превышено общее количество 

модулей. 

S4_DEVICE_INVALID 0x00000311 Неверное устройство 

S4_USERPIN_ERROR 0x00000312 Неверный PIN код 

пользователя. 

S4_MODULE_ZERO 0x00000313 Модуль обнулён 

S4_DEVICETYPE_ERROR 0x00000314 Не правильный тип устройства 

S4_DEVICE_START_FAILED 0x00000315 Ошибка запуска устройства 

S4_DEVICE_STOP_FAILED 0x00000316 Ошибка остановки устройства 

S4_NET_TIMEOUT 0x00000324 Превышено время ожидания 

сетевой активности 

S4_ERROR_UNKNOWN 0xffffffff Неизвестная ошибка. 
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Приложение A. Криптографические алгоритмы 
 

Аппаратные возможности ключей SenseLock EL4 обеспечивают поддержку алгоритмов  

DES/TDES, RSA, SHA-1. Для удобства использования и скорости работы, функции 

криптографических алгоритмов можно выполнить и на PC. Например, вы можете 

зашифровать некоторые части своих файлов на PC, используя программное шифрование. 

И затем расшифровывать лишь необходимые участки, используя SenseLock EL4, когда 

программа будет запущена.  

 

Алгоритмы, реализованные в SenseLock EL4, являются стандартными реализациями 

криптографических алгоритмов и они не подвергались каким-либо модификациям. В 

отличие от обычных ключей, в которых шифрование выполнено по принципу “алгоритма 

в чёрном ящике”, и никто не может оценить степень его безопасности, в ключах 

SenseLock EL4 используются только известные криптографические алгоритмы. 

 

SDK предоставляет программные реализации всех, реализованных аппаратно в ключе 

SenseLock EL4, алгоритмов. Вы можете использовать эти алгоритмы напрямую или 

создавать свою собственную программную реализацию. Кроме того, для упрощения 

генерации, преобразования и других операций над секретными ключами, SDK  

предоставляет специальные функции для работы с секретными и публичными ключами.  

 

Необходимые библиотеки и файлы заголовков находятся в каталоге 

%SDK%\support\cryptolib 
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А.1. Функции работы с ключами RSA 

 

A.1.1. X_GenerateRsaKeys 

Генерирование пары приватного и публичного ключа на PC, и преобразование их в 

соответствующие форматы, поддерживаемые SenseLock EL4. 

 

 

 

 

 

Параметры: 

pCosPubKey  [out] Указатель на структуру COS_RSA_PUBLIC_KEY, 

которая определяет формат публичного RSA ключа внутри 

SenseLock EL4. Более подробно смотрите описание функции 

_rsa_enc(). 

 

pCosPriKey  [out] Указатель на структуру COS_RSA_PRIVATE_KEY, 

которая определяет формат приватного RSA ключа внутри 

SenseLock EL4. Более подробно смотрите описание функции 

_rsa_enc(). 

 

Возвращаемые значения: 

Возвращает RE_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

 

Комментарий: 

Если вы хотите осуществить генерирование пары ключей внутри SenseLock EL4, 

используйте функцию S4WriteFile() с соответствующими параметрами. Либо 

используйте функцию X_GenerateRsaKeys() для получения пары ключей и 

последующего импорта их в SenseLock EL4.  

Следует помнить, что созданные внутри SenseLock EL4 приватные ключи 

НЕВОЗМОЖНО экспортировать и создать резервную копию! 

Пара ключей, сгенерированная на PC может быть использована для отладки 

вашего кода в отладчике IDE Keil C51. 

 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

Пример использования: 
См. 

 

int WINAPI X_GenerateRsaKeys( 

COS_RSA_PUBLIC_KEY *pCosPubKey, 

COS_RSA_PRIVATE_KEY *pCosPriKey); 
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A.1.2. R_GenerateRsaKeys 

Генерирование пары приватного и публичного ключа на PC, в формате PKCS#1. 

 

 

 

 

 

Параметры: 

pPubKey  [out] Указатель на структуру R_RSA_PUBLIC_KEY 

используемую для хранения публичного ключа. 

 

pPriKey  [out] Указатель на структуру R_RSA_PRIVATE_KEY 

используемую для хранения приватного ключа.  

Возвращаемые значения: 

Возвращает RE_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

 

Комментарий: 

Пара RSA ключей, созданная этой функцией, может быть использована в 

программных реализациях криптографического алгоритма. Они также могут быть 

приведены к формату, описанному в файле-заголовке “sense4.h”, путём 

нескольких простых преобразований. 

 

Структура R_RSA_PUBLIC_KEY: 
 

typedef struct { 

unsigned int bits; 

unsigned char modulus[MAX_RSA_MODULUS_LEN]; 

unsigned char exponent[MAX_RSA_MODULUS_LEN]; 

} R_RSA_PUBLIC_KEY; 

 

Структура R_RSA_PRIVATE_KEY: 

 

typedef struct { 

unsigned int bits; 

unsigned char modulus[MAX_RSA_MODULUS_LEN]; 

unsigned char publicExponent[MAX_RSA_MODULUS_LEN]; 

unsigned char exponent[MAX_RSA_MODULUS_LEN]; 

unsigned char prime[2][MAX_RSA_PRIME]; 

unsigned char primeExponent[2][MAX_RSA_PRIME_LEN]; 

unsigned char coefficient[MAX_RSA_PRIME]; 

} R_RSA_PRIVATE_KEY; 

 

Если сравнить структуры, описывающие пары RSA ключей, в файле заголовке 

“sense4.h”,  то мы обнаружим только одно различие в строке: 
 unsigned int bits; 

 

Требования: 
- 

Пример использования: 
- 

int WINAPI R_GenerateRsaKeys( 

R_RSA_PUBLIC_KEY *pPubKey, 

R_RSA_PRIVATE_KEY *pPriKey); 
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A.1.3. X_Pub2Cos 

Преобразование публичного ключа в формате PKCS#1, в формат поддерживаемый 

SenseLock EL4. 

 

 

 

 

 

Параметры: 

pCosPubKey  [out] Указатель на структуру COS_RSA_PUBLIC_KEY, 

хранящую публичный ключ в формате SenseLock EL4. 

 

pPubKey  [in] Указатель на структуру R_RSA_PUBLIC_KEY, хранящую 

публичный ключ в формате PKCS#1.  

 

Возвращаемые значения: 

Возвращает RE_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

 

Комментарий: 

- 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

Пример использования: 
- 

  

int WINAPI X_Pub2Cos( 

COS_RSA_PUBLIC_KEY *pCosPubKey, 

R_RSA_PUBLIC_KEY *pPubKey); 
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A.1.4. X_Pri2Cos 

Преобразование приватного ключа в формате PKCS#1, в формат поддерживаемый 

SenseLock EL4. 

 

 

 

 

 

Параметры: 

pCosPriKey  [out] Указатель на структуру COS_RSA_PRIVATE_KEY, 

хранящую приватный ключ в формате SenseLock EL4. 

 

pPriKey  [in] Указатель на структуру R_RSA_PRIVATE_KEY, 

хранящую приватный ключ в формате PKCS#1.  

 

Возвращаемые значения: 

Возвращает RE_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

 

Комментарий: 

- 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

Пример использования: 
- 

 

int WINAPI X_Pri2Cos( 

COS_RSA_PRIVATE_KEY *pCosPriKey, 

R_RSA_PRIVATE_KEY *pPriKey); 
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A.1.5. X_Cos2Pub 

Преобразование публичного ключа в формате поддерживаемом SenseLock EL4, в 

формат PKCS#1. 

 

 

 

 

 

Параметры: 

pPubKey  [out] Указатель на структуру R_RSA_PUBLIC_KEY, хранящую 

публичный ключ в формате PKCS#1 

 

pCosPubKey  [in] Указатель на структуру COS_RSA_PUBLIC_KEY, 

хранящую публичный ключ в формате SenseLock EL4.  

 

Возвращаемые значения: 

Возвращает RE_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

 

Комментарий: 

- 

 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

Пример использования: 
- 

 

int WINAPI X_Cos2Pub( 

R_RSA_PUBLIC_KEY *pPubKey, 

COS_RSA_PUBLIC_KEY *pCosPubKey); 
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A.1.6. X_Cos2Pri 

Преобразование приватного ключа в формате поддерживаемом SenseLock EL4, в 

формат PKCS#1. 

 

 

 

 

 

Параметры: 

pPriKey  [out] Указатель на структуру R_RSA_PRIVATE_KEY, 

хранящую приватный ключ в формате PKCS#1 

 

pCosPriKey  [in] Указатель на структуру COS_RSA_PRIVATE_KEY, 

хранящую приватный ключ в формате SenseLock EL4.  

 

Возвращаемые значения: 

Возвращает RE_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

 

Комментарий: 

- 

 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

Пример использования: 
- 

 

int WINAPI X_Cos2Pri( 

R_RSA_PRIVATE_KEY *pPriKey, 

COS_RSA_PRIVATE_KEY *pCosPriKey); 
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A.2. Криптографические функции 

 

A.2.1. RSAPublicEncrypt 

Шифрование по публичному ключу RSA с использованием режима PKCS#1. 

 

 

 

 

 

 

 

 

Параметры: 

output   [out] Исходящее сообщение. 

outputLen  [out] Длина исходящего сообщения. В случае использования 

RSA-1024, должно быть равным 128. 

input    [in] Входное сообщение 

inputLen  [in] Длина входящего сообщения. В случае использования 

RSA-1024, должно быть равным 117. 

publicKey  [in] Указатель на структуру R_RSA_PUBLIC_KEY, 

содержащую публичный ключ, используемый для 

шифрования. 

 

Возвращаемые значения: 

Возвращает RE_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

 

Комментарий: 

Эта функция полностью совместима с SES функцией _rsa_enc(). 

 

Требования: 
- 

 

Пример использования: 
- 

 

int WINAPI RSAPublicEncrypt( 

unsigned char *output, 

unsigned int *outputLen, 

unsigned char *input, 

unsigned int inputLen, 

R_RSA_PUBLIC_KEY *publicKey); 



 

    ООО “Секьюлэб” 

 

237 Руководство разработчика SenseLock EL4 

A.2.2. RSAPrivateDecrypt 

Дешифрование по приватному ключу RSA с использованием режима PKCS#1. 

 

 

 

 

 

 

 

 

Параметры: 

output   [out] Исходящее сообщение. 

outputLen  [out] Длина исходящего сообщения. В случае использования 

RSA-1024, должно быть равным 117. 

input    [in] Входное сообщение 

inputLen  [in] Длина входящего сообщения. В случае использования 

RSA-1024, должно быть равным 128. 

privateKey  [in] Указатель на структуру R_RSA_PRIVATE_KEY, 

содержащую публичный ключ, используемый для 

шифрования. 

 

Возвращаемые значения: 

Возвращает RE_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

 

Комментарий: 

Эта функция полностью совместима с SES функцией _rsa_dec(). 

 

Требования: 
- 

 

Пример использования: 
- 

 

int WINAPI RSAPrivateDecrypt( 

unsigned char *output, 

unsigned int *outputLen, 

unsigned char *input, 

unsigned int inputLen, 

R_RSA_PRIVATE_KEY *privateKey); 
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A.2.3. Sign 

Подпись RSA в режиме PKCS#1 

 

 

 

 

 

 

 

 

 

Параметры: 

digestAlgorithm  [in] Алгоритм хэширования, используемый в подписи. 

plain    [in] Подписываемые данные. 

plainLen   [in] Длина подписываемых данных.. 

signature   [out] Подпись. 

signatureLen  [in] Длина подписи. В случае использования RSA-1024, 

должно быть равным 128. 

privateKey  [in] Указатель на структуру R_RSA_PRIVATE_KEY, 

содержащую публичный ключ. 

 

Возвращаемые значения: 
Возвращает RE_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

 

Комментарий: 

Эта функция полностью совместима с SES функцией _rsa_sign(). 

 

Требования: 
- 

 

Пример использования: 
- 

 

int WINAPI Sign( 

int digestAlgorithm, 

unsigned char *plain, 

unsigned int plainLen, 

unsigned char *signature, 

unsigned int *signatureLen, 

R_RSA_PRIVATE_KEY *privateKey); 
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A.2.4. Verify 

Проверить цифровую подпись в режиме PKCS#1. 

 

 

 

 

 

 

 

 

 

Параметры: 

digestAlgorithm  [in] Алгоритм хэширования, используемый в подписи. 

plain    [in] Оригинал данных. 

plainLen   [in] Длина оригинальных данных. 

signature   [in] Подпись. 

signatureLen  [in] Длина подписи. В случае использования RSA-1024, 

должно быть равным 128. 

publicKey  [in] Указатель на структуру R_RSA_PRIVATE_KEY, 

содержащую публичный ключ. 

 

Возвращаемые значения: 

Возвращает RE_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

 

Комментарий: 

Эта функция не совместима с SES функцией _rsa_veri(). Если вы хотите 

повторить действия функции _rsa_veri(), вам необходимо вызвать 

_sha1_xxx() функцию для получения хэша, а затем вызвать _rsa_veri() для 

проверки подписи. 

 

Требования: 
- 

 

Пример использования: 
- 

 

int WINAPI Verify( 

int digestAlgorithm, 

unsigned char *plain, 

unsigned int plainLen, 

unsigned char *signature, 

unsigned int signatureLen, 

R_RSA_PUBLIC_KEY *publicKey); 
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A.2.5. Digest 

Вычислить хэш SHA1, MD5, MD2 

 

 

 

 

 

 

 

 

Параметры: 

digestAlgorithm  [in] Используемый хэш алгоритм: 

 DA_MD2 – MD2 

 DA_MD5 – MD5 

 DA_SHS – SHA-1 

plain    [in] Данные. 

plainLen   [in] Длина данных. 

digest   [out] Хэш. 

digestLen  [out] Размер хэша 

 

Возвращаемые значения: 

Возвращает RE_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

 

Комментарий: 

- 

 

Требования: 
- 

 

Пример использования: 
- 

 

int WINAPI Digest( 

int digestAlgorithm, 

unsigned char *plain, 

unsigned int plainLen, 

unsigned char *digest, 

unsigned int *digestLen); 
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A.2.6. DES 

Алгоритм DES в режиме ECB. 

 

 

 

 

 

 

 

 

Параметры: 

key    [in] Секретный ключ (8 байт). 

encrypt   [in] Флаг режима работы. 1- шифровать, 0 - расшифровывать. 

output   [out] Указатель на буфер для результатов. 

input    [in] Данные. 

inputLen  [in] Длина данных (должны быть кратны 8). 

 

Возвращаемые значения: 

Возвращает RE_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

 

Комментарий: 

Эта функция полностью совместима с SES функцией _des_enc() в режиме 

шифрования и _des_dec() в режиме расшифровывания. 

 

Требования: 
- 

 

Пример использования: 
- 

 

int WINAPI DES( 

unsigned char *key, 

int encrypt, 

unsigned char *output, 

unsigned char *input, 

unsigned int inputLen); 
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A.2.7. TDES 

Алгоритм TDES в режиме ECB. 

 

 

 

 

 

 

 

 

Параметры: 

key    [in] Секретный ключ (16 байт). 

encrypt   [in] Флаг режима работы. 1- шифровать, 0 - расшифровывать. 

output   [out] Указатель на буфер для результатов. 

input    [in] Данные. 

inputLen  [in] Длина данных. (должны быть кратны 8). 

 

Возвращаемые значения: 

Возвращает RE_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

 

Комментарий: 

Эта функция полностью совместима с SES функцией _tdes_enc() в режиме 

шифрования и _tdes_dec() в режиме расшифровывания. 

 

Требования: 
- 

 

Пример использования: 
- 

 

int WINAPI TDES( 

unsigned char *key, 

int encrypt, 

unsigned char *output, 

unsigned char *input, 

unsigned int inputLen); 
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A.3. Коды ошибок 

 

Название ошибки Значение Комментарий 

RE_SUCCESS 0x0000 Успешное выполнение 

RE_CONTENT_ENCODING 0x0400 Ошибка шифрования содержимого 

RE_DATA 0x0401 Ошибка данных 

RE_DIGEST_ALGORITM 0x0402 Ошибка алгоритма хэширования. 

RE_ENCODING 0x0403 Ошибка шифрования 

RE_KEY 0x0404 Ошибочный ключ 

RE_KEY_ENCODING 0x0405 Ошибка шифрования ключа 

RE_LEN 0x0406 Ошибочная длина 

RE_MODULUS_LEN 0x0407 Ошибка длины MODULUS 

RE_NEED_RANDOM 0x0408 Требуется случайное число 

RE_PRIVATE_KEY 0x0409 Ошибка шифрования по приватному ключу 

RE_PUBLIC_KEY 0x040A Ошибка шифрования по публичному ключу 

RE_SIGNATURE 0x040B Ошибка подписи 

RE_SIGNATURE_ENCODING 0x040C Ошибка шифрования подписи 

RE_ENCRYPTION_ALGORITHM 0x040D Ошибка алгоритма шифрования 
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Приложение B. Параметры электронного ключа 

Модели ключей SenseLock EL4 

 

Примечание: 

 

 Базовый размер EEPROM в ключах – 32 или 64 килобайта. Ключи с 8 килобайтами 

изготавливаются по отдельному заказу.  

 Срок службы Li-Ion аккумулятора для питания энергонезависимого таймера в 

модели SenseLock EL4-RTC – 3 года 

  

 

 

 

Характеристики 

  

 

 

 

EL4-Genii EL4-STD EL4-RTCC 

Встроенный 

энергонезависимый таймер 

   

* 

Выполнение пользовательского 

кода 

 

* 

 

* 

 

* 

Размер EEPROM для хранения 

исполняемых модулей (кб.) 

 

64/32 

(8) 

 

64/32 

(8) 

 

64/32 

(8) 

Работа в режиме HID (без 

драйверов) 

 

* 

 

* 

 

* 

Работа через драйвера в режиме 

USB 1.1 

 

* 

 

* 

 

* 

Сертификат безопасности EAL5+ EAL5+ EAL5+ 
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Модели ключей SenseLock EL4-NET 

 

Примечание: 

 

 Срок службы Li-Ion аккумулятора для питания энергонезависимого таймера в 

модели SenseLock EL4-RTC – 3 года 

 Количество устанавливаемы разработчиком лицензий, возможно изменять 

удалённо путём использования системы удалённого обновления ключей SenseLock. 

  

 

 

 

Характеристики 

 

 

 

 
EL4-NET EL4-NET RTC 

Встроенный 

энергонезависимый таймер 

  

* 

Выполнение 

пользовательского кода 

 

* 

 

* 

Количество лицензий, 

устанавливаемых 

разработчиком 

 

1-255 

 

1-255 

Размер EEPROM для 

хранения исполняемых 

модулей (кб.) 

 

64 

 

 

64 

 

Работа в режиме HID (без 

драйверов) 

 

* 

 

* 

Работа через драйвера в 

режиме USB 1.1 

 

* 

 

* 

Сертификат безопасности EAL5+ EAL5+ 
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Характеристики скорости выполнения операций внутри ключа 
SenseLock EL 

 

 

Тест 

 

Действие 

Время 

выполнения 

(мс) 

 
Комментарий 

Пустой вызов Пустой буфер 19 Без вычислительных 

операций в ключе Буфер (250 байт) 51 

DES(с учетом 

передачи данных) 

Шифрование 8 байт 22 С использованием 

встроенного DES 

криптосопроцессора. 
Дешифрование 8 байт 22 

Шифрование 248 байт 86 

Дешифрование 248 байт 86 

Исполняемый SES 

файл (чтение/запись) 

Чтение буфера 8 килобайт 74 Блоки по 128 байт, 

64 цикла. 
Запись буфера 8 килобайт 1418 

Запись файла через 

API 

Запись буфера 8 килобайт 3535  

Работа с 32-х битными 

целыми числами (с 

учетом передачи 

данных) 

Операция сложения, 1000 циклов 

(DWORD) 

52  

 

Добавление к 

результату “1”. Операция сложения, 10000  циклов 

(DWORD) 

341 

Работа с 64-х битными 

числами с плавающей 

точкой (double) (с 

учетом передачи 

данных) 

Операция сложения, 1000 циклов 1286  

Операция сложения, 10000 циклов 13109 

Извлечение косинуса, 50 циклов 1424 

Извлечение косинуса, 100 циклов 2813 

Извлечение квадратного корня, 1000 

циклов 

33608 

Извлечение квадратного корня, 

10000 циклов 

335643 

Работа с 32-х битными 

числами с плавающей 

точкой (float)    (с 

учетом передачи 

данных) 

Операция сложения, 1000 циклов 545  

 

 

С использованием 

математического 

сопроцессора 

Операция сложения, 10000  циклов 5106 

Извлечение косинуса, 50 / 1000 

циклов 

68/684 

Извлечение косинуса, 100 / 1 млн. 

циклов 

111/6445 

Извлечение квадратного корня, 1000 

циклов 

634 

Извлечение квадратного корня, 

10000 циклов 

5942 
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Характеристики ядра ключей SenseLock EL4 

 

Наименование продукта SenseLock EL4 

Производитель CPU Infenion 

Разрядность CPU 16 bit 

Тактовая частота CPU 16 MHz 

RAM 5 килобайт 

RAM (доступная пользователю) 256+2048 байт (включая коммуникационный буфер) 

Коммуникационный буфер 250 байт (независимый) 

EEPROM 8-64 килобайт (перезапись более 1000000 циклов) 

Тип ROM OTP 

USB v1.1 Low Speed (встроенный в чип) 
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Приложение C. Алфавитный указатель SES функций 
 
_abs ................................................................................ 120 

_absf ............................................................................... 119 

_acos .............................................................................. 104 

_acosf ............................................................................. 103 

_add.................................................................................. 88 

_addf ................................................................................ 87 

_altod ............................................................................. 140 

_asin ............................................................................... 102 

_asinf .............................................................................. 101 

_atan ............................................................................... 106 

_atan2 ............................................................................. 108 

_atan2f ........................................................................... 107 

_atanf ............................................................................. 105 

_atod .............................................................................. 194 

_calloc ............................................................................ 170 

_ceil................................................................................ 116 

_ceilf .............................................................................. 115 

_close ............................................................................... 80 

_cos .................................................................................. 98 

_cosf ................................................................................. 97 

_cosh .............................................................................. 112 

_coshf ............................................................................. 111 

_create .............................................................................. 84 

_des_dec......................................................................... 147 

_des_enc......................................................................... 146 

_div .................................................................................. 94 

_divf ................................................................................. 93 

_dtof ............................................................................... 137 

_dtol ............................................................................... 139 

_enable_exe ..................................................................... 85 

_exit() ............................................................................... 77 

_exp................................................................................ 124 

_expf .............................................................................. 123 

_fdcmp ........................................................................... 136 

_floor .............................................................................. 118 

_floorf ............................................................................ 117 

_fmod ............................................................................. 122 

_fmodf ............................................................................ 121 

_free ............................................................................... 172 

_frexp ............................................................................. 134 

_ftod ............................................................................... 138 

_get_timer ...................................................................... 178 

_gmtime ......................................................................... 182 

_invert ............................................................................ 173 

_ldexp ............................................................................ 135 

_lltod .............................................................................. 141 

_log ................................................................................ 126 

_log10 ............................................................................ 128 

_log10f ........................................................................... 127 

_logf ............................................................................... 125 

_malloc ........................................................................... 169 

_mem_cmp ..................................................................... 174 

_mem_copy .................................................................... 165 

_mem_move ................................................................... 166 

_mem_set........................................................................ 167 

_mempool_init ................................................................ 168 

_mktime .......................................................................... 181 

_modf ............................................................................. 133 

_mult................................................................................. 92 

_multf ............................................................................... 91 

_open ................................................................................ 79 

_pow ............................................................................... 132 

_powf .............................................................................. 131 

_rand ............................................................................... 163 

_read ................................................................................. 81 

_realloc ........................................................................... 171 

_set_response .................................................................... 78 

_set_timer ....................................................................... 175 

_sha1_final ..................................................................... 152 

_sha1_init ....................................................................... 149 

_sha1_update .................................................................. 151 

_sin ................................................................................... 96 

_sinf .................................................................................. 95 

_sinh ............................................................................... 110 

_sinhf .............................................................................. 109 

_sqrt ................................................................................ 130 

_sqrtf............................................................................... 129 

_start_timer ..................................................................... 176 

_stop_timer ..................................................................... 177 

_sub .................................................................................. 90 

_subf ................................................................................. 89 

_swap_u16 ...................................................................... 184 

_swap_u32 ...................................................................... 185 

_tan ................................................................................. 100 

_tanf .................................................................................. 99 

_tanh ............................................................................... 114 

_tanhf .............................................................................. 113 

_tdes_dec ........................................................................ 144 

_tdes_enc ........................................................................ 143 

_time ............................................................................... 180 

_write ................................................................................ 82 

BE16_TO_CC ................................................................ 190 

BE32_TO_CC ................................................................ 191 

CC_TO_BE16 ................................................................ 192 

CC_TO_BE32 ................................................................ 193 

CC_TO_LE16 ................................................................ 188 

CC_TO_LE32 ................................................................ 189 

DEFINE_AT .................................................................. 195 

LE16_TO_CC ................................................................ 186 

LE32_TO_CC ................................................................ 187 
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Приложение D. Функции API для работы с драйвером 
 

При помощи предоставленного ниже API, вы можете создать свою утилиту установки 

драйвера ключа SenseLock EL4. По сути, предоставляемый нами инсталлятор драйвера 

написан с использованием этого же API.  

D.1.1. s4drv_GetDriverInfo 

Получение информации о драйвере, установленном в системе.  

 

 

 

 

Параметры: 

pDrvInfo  [out] Указатель на структуру DRIVER_INFO. 

 

Возвращаемые значения: 

Возвращает ERR_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

 

Комментарий: 

Структура DRIVER_INFO содержит информацию о драйвере: 

 
typedef struct _DRIVER_VERSION 

{ 

DWORD DriverNum; 

DWORD Version[8]; 

} DRIVER_INFO, *PDRIVER_INFO; 

 

Краткое описание компонентов структуры: 

 

DriverNum Количество установленных в системе драйверов. 

Например, если установлен драйвер версии 2.0.0.0 

и драйвер версии 2.0.0.1, это значение будет равно 

2. Обычно это значение равно 0 или 1. 

Version Версия драйвера. Версия каждого драйвера 

находится в своём элементе массива. Например, 

если установлена версия драйвера 2.0.1.0, то 
Version[0]=0x2000100 

 
Требования: 

Версия микропрограммы ключа SenseLock EL4 2.x 

 

Пример использования: 
- 

 

DWORD WINAPI s4drv_GetDriverInfo(PDRIVER_INFO pDrvInfo); 
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D.1.2. s4drv_Install 

Установка драйвер ключа. 

 

 

 

 

 

 

Параметры: 

lpszDestPath  [in] Путь к каталогу на диске, в который будет установлен 

драйвер. Если каталог не существует, он будет создан 

автоматически. 

dwCount  [in] При использовании ключа SenseLock EL4, данный 

параметр следует игнорировать. 

dwFlag   [in] Флаг режима работы: 

 DRV_FLAG_PCSC   - Установить  драйвер PC/SC 

 DRV_FLAG_CLEAR_OLD - Удалить старые драйверы 

(рекомендовано к использованию) 

 

Возвращаемые значения: 

Возвращает ERR_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

 

Комментарий: 

Иногда, для завершения установки драйвера, может потребоваться перезагрузка 

операционной системы. Для того чтобы узнать, требуется перезагрузка или нет, 

воспользуйтесь функцией s4drv_IsNeedReboot(). 

 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

Пример использования: 
Смотрите пример использования s4drv_IsNeedReboot() 

 

DWORD WINAPI s4drv_Install( 

LPCSTR lpszDestPath, 

DWORD dwCount, 

DWORD dwFlag); 
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D.1.3. s4drv_Uninstall 

Удаление драйвера ключа. 

 

 

 

Параметры: 

Нет 

 

Возвращаемые значения: 

Возвращает ERR_SUCCESS если функция отработала без ошибок или 

соответствующий код ошибки. 

 

Комментарий: 

Иногда, для успешного завершения удаления драйвера, вам потребуется 

перезагрузка операционной системы. Для того чтобы узнать, требуется 

перезагрузка или нет, воспользуйтесь функцией s4drv_IsNeedReboot(). 

 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

Пример использования: 
Смотрите пример использования s4drv_IsNeedReboot() 

 

DWORD WINAPI s4drv_Uninstall(); 
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D.1.4. s4drv_IsNeedReboot 

Проверка необходимости перезапуска операционной системы. 

 

 

 

Параметры: 

Нет 

 

Возвращаемые значения: 

Возвращает TRUE если необходим перезапуск или FALSE если перезапуск не 

требуется.  

 

Комментарий: 

Функция проверяет необходимость перезапуска операционной системы при 

установке/удалении драйвера. 

 

Требования: 
Версия микропрограммы ключа SenseLock EL4 2.x 

 

Пример использования: 
/* This demonstrates how to install or uninstall  

SenseLock EL4 device driver using API. */ 

 

#include "stdio.h" 

#include "stdlib.h" 

#include "..\include\s4drv.h" 

 

/* paramter 

// -u: uninstall 

// -nc: not clear old drivers 

// -pcsc: install PC/SC driver 

// -rd x: reader count(PC/SC only) 

// -path string: the dest path of driver file 

*/ 

 

BOOL isInst = TRUE; 

BOOL isPcsc = FALSE; 

BOOL isClearOld = TRUE; 

DWORD dwReaderCount = 1; 

char lpszPath[MAX_PATH] = {0}; 

BOOL isNeedReboot = FALSE; 

 

void HandleArgment(char* argv[], int argc) 

{ 

int i; 

for(i=1; i<argc; i++) 

{ 

if(0 == strcmp(argv[i], "-u")) 

isInst = FALSE; 

else if(0 == strcmp(argv[i], "-pcsc")) 

isPcsc = TRUE; 

else if(0 == strcmp(argv[i], "-nc")) 

BOOL WINAPI s4drv_IsNeedReboot(); 
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isClearOld = FALSE; 

else if(0 == strcmp(argv[i], "-rd")) 

{ 

if(i+1 < argc) 

dwReaderCount = atoi(argv[i+1]); 

i++; 

} 

else if(0 == strcmp(argv[i], "-path")) 

{ 

if(i+1 < argc) 

strcpy(lpszPath, argv[i+1]); 

i++; 

} 

} 

} 

 

int main(int argc, char* argv[]) 

{ 

DWORD dwRet; 

char* pointer; 

GetSystemDirectory(lpszPath, MAX_PATH); 

pointer = strstr(lpszPath, ":\\"); 

pointer[2] = '\0'; 

// set default path; 

strcat(lpszPath, "Program Files\\Senselock\\Driver"); 

HandleArgment(argv, argc); 

if(isInst) 

{ 

DWORD dwFlag = 0; 

dwFlag |= (isClearOld ? DRV_FLAG_CLEAR_OLD : 0); 

dwFlag |= (isPcsc ? DRV_FLAG_PCSC : 0); 

printf("Start to install  

        SenseLock EL4 Drivers..."); 

dwRet = s4drv_Install(lpszPath, dwReaderCount, 

   dwFlag); 

if(dwRet != ERR_SUCCESS) 

{ 

printf("Failed! Error: 0x%08x\n", dwRet); 

return 1; 

} 

} 

else 

{ 

printf("Start to uninstall  

   SenseLock EL4 Drivers..."); 

dwRet = s4drv_Uninstall(); 

if(dwRet != ERR_SUCCESS) 

{ 

printf("Failed! Error: 0x%08x\n", dwRet); 

} 

} 

printf("OK!\n"); 

if(s4drv_IsNeedReboot()) 
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printf("You must restart your system!\n"); 

return 0; 

} 
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Где купить наши продукты. 
 

Российская Федерация 
 

ООО «Секьюлэб» 

196158, Россия, Санкт-Петербург, 

 Московское ш., д.46, лит.Б, оф.313 

 

тел/факс: +7-(812)-385-5660 

 

E-MAIL: lock@senselock.ru 

WEB:   https://senselock.ru 

  

mailto:lock@senselock.ru
https://senselock.ru/
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История документа. 
 

25.09.07 - версия 1.0  Руководства Разработчика SenseLock EL. 

08.10.07 - версия 1.1 Дополненная и исправленная. 

11.12.07 - версия 1.2 Дополнения по сетевым ключам 

10.09.23 - версия 1.4 Исключен режим XA, EL переименован в EL4 

 


